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1 Johdanto

Tietoyhteiskunnan hyddyt on helposti ndhtévissd. Arkipdivédinen toiminta on siirtynyt verkkoon: maksaminen,
asiointi, vilhde, markkinointi ja monet muut asiat ovat saaneet tietotekniikalla toteutettuina aivan uudet
ulottuvuudet niin yksityisten henkildiden kuin erilaisten organisaatioiden toiminnassa. Palvelut ovat paikasta ja
ajasta riippumattomia, nopeita, edullisia ja vaivattomia.

Vasta sitten kun toiminnan haitat nousevat esiin alkaa kritiikki ja julkinen keskustelu.

Usein sanotaan, ettd kun tietoturva paranee, kdytettivyys huononee ja toisaalta kun kiytettdvyys paranee,
tietoturva huononee. Esimerkiksi laitteesi ja tietosi ovat paremmassa turvassa jos sinulla ei ole verkkoyhteyttd. Kun
laitteen/tiedon siirtdd verkkoon, tietoturva heikkenee, mutta ei aina merkittdvasti jos ymmértda sithen liittyvét riskit,
osaa suojautua ja noudattaa normaalia varovaisuutta.

Tiedon jakaminen kaikkien ulottuville on filosofisesti ajatellen hyve. Erityisesti yksityisyyden suojan ja
yrityssalaisuuksien vuoksijohonkin on vélttdmétonté vetdd raja.

Liséksi toimintaamme voidaan valvoa ja seurata aivan toisella tasolla kuin koskaan ennen ja kerdttyjen tietojen
vadrinkdyttd voi johtaa ikdviin seurauksiin. Kaikki valvonta ja seuranta eivit kuitenkaan ole pahasta. Monet
rikolliset jadvat kiinni matkapuhelimen kdyton, valvontakameroiden ja rekistereihin tallentuneiden tietojen
perusteella. Valvonta on siis suoranainen vélttimittomyys. Kyse on jatkuvasta tasapainoilusta "hyva ja pahan"
valilla.



1.1 Tietoturvan tavoitteet

Tietoturvan midritelmissi sanotaan, ettd tietoturva on niiden hallinnollisten, teknisten ja fyysisten
toimenpiteiden kokonaisuus, jolla tietoturvallisuutta yrityksen, osaston, jarjestelmédn tai yksittdisen
henkilon tiedoille ja niiden kisittelylle rakennetaan ja ylldpidetidan. Millaisia "arvoja" siis suojaamme?

Tietoturvan tavoitteet ovat ns. tietoturvallisuuden peruselementte ja tai ulottuvuuksia. Klassisia
ulottuvuuksia ovat luottamuksellisuus, saatavuus ja eheys. Niitd pidetddn nykyisin usein rittiméattomia
ja siksi my0s muita ulottuvuuksia mainitaan monissa lihteissd, mutta ne usein tavalla tai toisella vain
tdydentivit edellisid.

Tavoitteenamme on taata organisaation tai yksittdisen thmisen omistamien tai hallitsemien tietojen:

Hyddyllisyys

Luottamuksellisuus : (confidentiality) tarkoittaa sitd, ettd tiedot ja jarjestelmi ovat ainoastaan niiden
kayttoon oikeutettujen saatavissa, eikd niitd paljasteta tulostuksen, ndyton tai muulla tavalla sivullisten
kayttoon. Luottamuksellisuudesta huolehtiminen on siis tietojen suojaamista luvatonta kayttod vastaan.

Eheys: (integrity) tarkoitetaan sitd, etté tietoa ei synny tai hdvid, ja etti timd tieto pysyy
alkuperdisessd muodossa virheettoméni eri vaiheissa. Tietojen on oltava luotettavia, oikeita ja
ajantasaisia niin, ettd ne eivit ole hallitsemattomasti muuttuneet tai tuhoutuneet. Eheyteen pyritdén
padasiassa ohjelmomtiteknisin ratkaisuin, mutta eheys voidaan menettié esimerkiksi yrityksen
tietojérjestelmén toimintahdirion, tietokannan vioittumisen, tiedonsiirron aikana tehdyn, luvattomasti
suoritetun tietojen muuttamisen, toimintavirheen tai luonnontapahtumien vuoksi.

Saatavuus eli kiytettivyys (availability), jolloin tiedot ja muut resurssit ovat tarvittaessa nithin
oikeutettujen kéytettavissa etukdteen maaritellyssi vasteajassa. Resurssit ovat tyypillisesti
tietojenkésittelyresurssien, laitteistojen, ohjelmistojen, henkildston ja verkkopalvelujen médara seka
niiden palvelu- ja toimintavarmuus etté laatutaso.

Hallussapito (possession): yksittdisen henkilon oikeus kasitelld yrityksen omistamaa tietoa.
Hallussapitoa loukataan silloin kun esim. tieto joutuu véériin késiin ja/tai ulkopuolinen taho tutustuu sen
sisaltoon.

Aitous, tarkastettavuus eli auditointi: tieto on alkuperdistd eikd sitd ole vadrennetty. Yrityksen tietojen
aitous ja alkuperd tulee voida osoittaa tarvittaessa teknisilld tarkistusmenetelmilld. Esimerkiksi
mahdollisuus tutkia jonkin muodostuneen aineiston perusteella esiintyyko virheiti tai



epasddnnollisyyksid (tapahtumien kirjausketjun hyddyntdmmnen).

Hyodyllisyys (usability), josta puhutaan silloin, kun tiedot ovat sellaisessa muodossa, etti ne ovat
kaytettavissd vaivattomasti péivittdisessd toiminnassa ilman erityistoimia. Jos tiedot on esimerkiksi
suojattu luvattomalta kaytoltd salauksen avulla ja kaytettavit salaus seké salauksen purkuavaimet ovat
tuhoutuneet tai kadonneet, ei tietoja voida endé kayttdd. Tiedot ovat siis saatavilla, mutta niitd ei voi
kéyttaa.

Peruselementteihin luetaan myos:

Padisynvalvonta (access control) eli todentaminen, jolloin kontrolloidaan tietoihin tai jarjestelmiin
padsy esimerkiksi kayttijan tunnistuksen ja jirjestelmiédn padsynrajoituksien avulla. Kuulu varsmaisesti
luottamuksellisuuden yllapitoon, mutta sen avulla voidaan estdd myos ulkopuolisia tai oman
organisaation tyontekijoitd kayttdmasti laitteita tai tietolikenneyhteyksid omiin tarkoituksiinsa.
(Luvaton kéyttd kuormittaa jarjestelmid, heikentdd kéytettdvyyttd ja altistaa jarjestelméin
haittaohjelmien levidmiselle, miké taas puolestaan johtaa eheys- ja luottamuksellisuusongelmiin).

Autenttisuus (authentication) hittyy tunnistamiseen (identification) ja koskee seki oliota itsedén etti
sen sisaltdmid alkuperidistd informaatiota. Kahden osapuolen, jotka haluavat kommunikoida
keskenéén, tulisi autentikoida toisensa. Tietoverkossa siirretyn informaation alkuperd, paivaimaara ja
sisélto tulee pystya tarvittaessa todistamaan oikeelliseksi. Autenttisuus on luottamuksellisuuden ja
kiistimédttomyyden perusedellytys.

Kiistimittomyys (non-repudiation) liittyy sihen, etti olio (tieto, tapahtuma, Iihettdjd, vastaanottaja)
el pysty kiistimién tapahtuneita sitoumuksia tai toimenpiteitd. Kiistimittomyys tarkoittaa esimerkiksi
sitd, ettd viestin lihetysta tai vastaanottoa ei voida kiustdd. Talld pyritddn juridiseen sitovuuteen, jolloin
halutaan varmistaa tiedon alkuperi tai olemassa olevien tietojen luvaton kaytto, niissé tilanteissa, joissa
tietojérjestelmin omistaja joutuu harkitsemaan oikeudellisia toimia jarjestelméin kayttdjaa vastaan.
Erimielisyystapauksissa voidaan kayttda esimerkiksi ns. luotettavaa kolmatta osapuolta.

Naiti toisiinsa littyvid peruskomponentteja ja nithin kohdistuvia uhkia tulee hallita kontrolleilla, joilla
tahdétadn jarjestelmin taydellisyyteen ja paikkansapitivyyteen nim normaali- kuin poikkeusoloissa.
Kontrolli on menettelytapa, fyysinen suojauskeino tai toimintaprosessi, joka auttaa ei-toivottujen
asioiden torjunnassa. Luotyjen kontrollien apuna voidaan kayttdd mm. lokitietojen analysointia,
raportointia ja palautumisen varmistamista. Tietojen suojaaminen ja nithin littyva riskienhallinta on
koko tietoturvallisuuden hallinnan kannalta tirkea tekya.



1.2 Tietoturvallisuuden osa-alueet

Yrityksen tietoturvallisuus kuvataan usein kerroksittaisena kuten sipuli. Kerrokset kuvaavat tietoturvan
osa-alueita. Tietoturvatyossd edetddn kerros kerrokselta aina tarkemmalle tasolle kohti sipulin sisusta
niin, ettd kaikki osa-alueet tulee lopulta kéytyd lapi.
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Hallinnollinen turvallisuus on tietoturvan osa-alue, jossa tarkastelun kohteena ovat yrityksessa
kaytettavit tietoturvan toimintapolitikat, toiminnan linjaukset ja periaatteet, toiminnan johtaminen,
toimintojen organisointi, toimmtojen syjoitus yrityksen rakenteeseen, toiminnan resursomti sekd
tietoturvaan littyvien vastuiden méérittelyt. Sithen liuttyviat myos yhteydenpito eri turvallisuudesta
vastaaviin elimiin organisaation sisélld seka sen ulkopuolella (esim. viranomaiset). Tarkeédssi asemassa
ovat lainsdadanto ja erilaiset yksityisoikeudelliset sopimukset (esim. lisenssisopimukset ja
palvelusopimukset). Hallinnollisen turvallisuuden ylldpito kuuluu yleensé organisaation tietohallinnon
tehtiviin.

® Yrityksen johdon luomat toimintaedellytykset tietoturvallisuuden yllapidolle ja kehittimiselle
e Korostetaan tietoturvallisuuden ammattimaisen johtamisen tarkeytta
¢ Tietoturvallisuuteen tihtddvé ohjeistus, koulutus ja valvonta

Henkiloturvallisuus on tietoturvan osa-alue, jossa tarkastellaan yrityksen tietojen ja
tietojenkasittelyn suojaaminen thmisten atheuttamilta tahallisilta ja tahattomilta uhkilta sekd ihmisten
toimiminen yrityksen tietoturvan varmistajina. Tahin kuuluu my0s tietojirjestelmien kayttijien
toimintakyvyn varmistaminen (koulutustoiminta).

Oma henkilokunta, ulkopuoliset tyontekijdt, vierailjat ja muut henkilot

Rekrytointi, toimenkuvat, sijaisuudet ja varamiesjarjestelyt, tydsuhteen muutos tai padttyminen
Taustatietojen tarkistaminen

Kaytto-, kulku- ja tiedonsaantioikeudet

Ty0- ja yhteistyosopimusten salassapito- ja vaitiolositoumukset

Ei puhtaasti tietoturvallisuuden osa-alue

Henkilostoturvallisuudesta vastaa yleensd organisaation henkildstohallinto yhdessa tietohallinnon ja
muiden turvallisuuselinten kanssa.

Toimitilaturvallisuus osana tietoturvaa tarkoittaa aluetta, jossa tarkastelun kohteena ovat kaikki ne



yrityksen tuotanto- ja toimitilojen fyysiseen suojaamiseen littyvit asiat, joilla pyritiin estimian
yrityksen hallussa olevien ja toiminnassaan tarvitsemien tietojen seké fyysisen ja ei-fyysisen
omaisuuden tuhoutuminen, vahingoittuminen tai joutuminen véériin késiin.

e Kulunvalvonta ja -hallinta
¢ Palosuojelu, murtosuojaus, vesivahinkojen estiminen
¢ FEipuhtaasti tietoturvallisuuden osa-alue

Tietojenkisittelyn turvallisuus on tietoturvan osa-alue, jossa tarkastelun kohteena on yrityksen
automaattisen ja manuaalisen késittelyn suojaamiseen littyvit asiat. Atk-turvallisuus on tirked osa
tietojenkasittelyn turvallisuutta

Tietoliikenteen turvallisuus on tietoturvan osa-alue, jossa tarkastelun kohteena on yrityksen
kayttdmien tietoverkkojen ja niissd tapahtuvan tietolikenteen suojaamiseen littyvit asiat.

e Tietolikennettd vilittivd dataverkko ja puhelinlikennettd valittdvéa vaihdeverkko

e Turvataan jatkuva ja hiirioton toiminta

® Suojataan tiedot ulkopuolisilta kun niitd sirretdéin, varastoidaan ja késitelldéin yleisessa
televerkossa tai yrityksen yksityisessd suljetussa verkossa

Laitteistoturvallisuudessa tarkastellaan yrityksen tietojenkésittely- ja tietolikennelaitteiden
suojaamiseen liittyvid asioita. Tahdn kuuluvat tietokoneiden ja muiden tietojarjestelmiin kytkettyjen
laitteiden tarkoituksenmukainen mitoitus, toimmnnan testaus, huollon jarjestiminen seka varautuminen
laitteiden kulumiseen ja vanhentumiseen.

¢ Laitteiden rakenteellinen turvallisuus sekd muut turvallisuutta tukevat ominaisuudet

e Tietoturvallisuus on huomioitu laitteiden jo suunnittelu- ja valmistusvaiheessa, komponenttien
valmistuksessa, laitteiden kokoonpanossa, varaosien suunnittelussa ja toteutuksessa seka
laitteiden kunnossapitoon liittyvien ominaisuuksien huolto- ja yllapitorutiinien toteutuksessa.

Ohjelmis toturvallisuudessa tarkastelun kohteena on yrityksen kayttdmien tietokoneohjelmien
suojaamiseen sekéd ohjelmien lisensointiin ja rekisterintiin littyvét asiat.

e Testaustoimet joilla varmistetaan sovellusten sopivuus suunniteltuun kayttdtarkoitukseen seka
ohjelmistojen keskindinen yhteensopivuus, toimmnnan luotettavuus ja virheettomyys

e Sisdisid suojausominaisuuksia esim. ohjelmiston padsynvalvonta, lokitietojen keruu seka
salasanojen automaattien vanheneminen

e Erityisid suojausominaisuuksia esim. virustentorjunta-, salaus- ja varmuuskopiointiohjelmistot

Kiyttotoimintojen turvallisuudessa tarkastellaan yrityksen tietojenkasittely- ja
tietolikennelaitteiden paivittdisten kayttdtoimintojen suojaamiseen liittyvid asioita.

e Laitteiden ja ohjelmistojen ylldpito ja hallinta

¢ Esim. kdyttdoikeuksien hallinta (médérittely, luominen, muuttaminen, poistaminen)
® Tuotanto- ja testiympéristojen erottammen

e Kayttdtoimintojen valvonta ja dokumentointi

Tietoaineistoturvallisuudessa tarkastellaan eri talletusmuodoissa olevia paivittdisessa toiminnassa
tarvittavia tietoja sekd niiden suojaamiseen littyvid asioita. Néitd ovat tietojen sailyttdminen,
varmistaminen ja palauttaminen seké tietojen tuhoaminen.



Tieto on tirked kaupankdynnin kohde
Tietoon littyy merkittavid taloudellisia, oikeudellisia ja yhteiskunnallisia arvoja
Viirinkdytdsten aiheuttama vahinko?
Térkeda tietojen tunnistaminen:
-strategiset tiedot

-asiakastiedot

- henkilostotiedot

-talous- ja hallintotiedot
-tuotekehitystiedot

-tuote- ja palvelutiedot
-turvajarjestelyihin liittyvit tiedot

¢ Tietojen turvaluokituskaytanto:
-tarkeysluokat ja kasittelysaannot
-tiedon siséllollinen arvo (kaikkea ei tarvitse luokitella)
-koskee kaikkia talletusmuotoja
-peruskasitteiti: tiedon omistaja - tiedon haltija
-esim. turvaluokitusmallista: julkiset tiedot, siséiset tiedot, luottamukselliset tiedot, salaiset tiedot

Yksityisyyden suoja (=tietosuoja) on tietoturvallisuuden osa-alue, jossa tarkastelun kohteena on
yrityksen toimintaan littyvien thmisten henkilotietoihin Littyvét asiat.

¢ Henkilotieto- ja tietosuojalainsddadintod

® Oma henkilosto, yksityishenkilo- ja yritysasiakkaat

e Arkaluonteisia tietoja esim. palkka, ammattjjarjestotieto, terveys, kotiosoite, kotipuhelinnumero,
ammatillinen osaamisprofiili ja erityisosaaminen

Immateriaalioikeuksien suojaaminen tarkoittaa sitd, etti yritys tai yksityishenkilé hyodyntié
lainsdddannén mahdollisuuksia kohteen omistus- ja hallintaoikeuden suojaamisessa muiden
menetelmien liséksi.

Tavoitteena erottuminen kilpailijoista

Luvaton kopiointi ja jaljentdminen

Korvaus kayttdoikeudesta

Esim. patentti, hyddyllisyysmalli, mallisuoja, tuotemerkki, tekijdnoikeus ja likesalaisuus,
yrityksen toimmimi, Internet domain -toimmimi

Yrityksen tietoturva (sisilto ja laatu) on verkottuneessa maailmassa liketoiminnan edellytys. Vahingon
sattuessa yrityksen julkinen kuva kérsi, yritys ei ehké saa sopimuksia, menettdd asiakkaita, voi joutua
maksamaan vahingonkorvauksia tai sopimussakkoja...

Tietoturvasta huolehtiminen on yrityksen johdon vastuulla: johdon tulee osoittaa riittivét resurssit
tietoturvatyolle, maaritelld vastuut ja johtaa tietoturvatyotéd. Tietoturvan parantamisen tulisi olla jatkuva,
koko yrityksen ldpdiseva prosessi, jossa suunta on ylhdaltd alas - eli tietoturvan ja
tietoturvatietoisuuden tulee ulottua koko yrityksen kaikille tasoille ja jokaiseen henkiloon.

Edellad lueteltu jaottelu on paljolti keinotekoinen, koska kaikki osa-alueet yleensé vaikuttavat toisiinsa
ja niissd on runsaasti yhteisid tekijoitd. Jaottelu kuitenkin helpottaa tietoturvasuunnittelua yhdessé
tietoturvallisuuden peruselementtien (luottamuksellisuus, eheys, saatavuus, jne.) kanssa.



2 Yritystoiminnan turvallisuus

Johdanto yritystoiminnan turvallisuuteen

Tietojenkésittely on muuttunut koko yhteiskunnan lipi tapahtuvaksi, kaikkien kansalaisten
hyviksyméksi tomminnaksi muutaman viimeisen vuosikymmenen aikana. Tarkemn kehitys on tapahtunut
aluksi mikrotietokoneiden ja myohemmin mm. erilaisten tablettien ja dlypuhelimien ympérilld. Monesti
koko yritysten olemassaolo on riippuvainen erilaisilla laitteistoilla olevasta tietoaineistosta, ja sen
kaytettavyydestd, luotettavuudesta ja salassa pysymisestd asiattomilta. Tamé on tapahduttava erilaisten
laitteiden, ohjelmistojen ja verkkojen 'sekamelskassa’.

Tietoturva on niiden hallinnollisten, teknisten ja fyysisten toimenpiteiden kokonaisuus, jolla
tietoturvallisuutta yrityksen, osaston, jarjestelmén tai yksittdisen henkilon tiedoille ja niiden kisittelylle
rakennetaan ja ylldpidetdan. Tietoturvallisuuden vaatimukset riippuvat suojattavasta tietoaineistoista,
toiminnan osapuolista ja normituksesta.

Tietoturvallisuus on osa yritystoiminnan turvallisuutta ja littyy moniin yrityksen eri osa-alueisiin.
Tietoturvan osa-alueet muodostava kokonaisuuden, joka miérittelee sen ympériston, jossa tietoa
yrityksen sisdlld siirretdén prosessista toiseen ja jonka heikoin lenkki miaraa koko jarjestelméin
turvallisuuden.

Monimutkaisilla teknisilld ratkaisuilla ei voida saavuttaa hyvéa turvallisuuden tasoa, jos samalla
unohdetaan usein halvat ja yksinkertaiset perustoimenpiteet. Esimerkiksi kulunvalvonta on yksi
perustoimenpide, jonka on oltava kunnossa ennen kuin kannattaa lihted kehittimaan verkon
turvallisuutta.

Usemn jonkun yrityksen tai yksittdisen henkilon tietokoneessa saattaa olla useiden vikkojen tai jopa
vuosien tyon tulokset, joiden menettdminen tietovarkauden, haittaohjemien tai laitteen rikkoontumisen
ja puutteellisten varmuuskopioiden vuoksi on suuri vahinko. Kun luottamukselliset tai salassa
pidettavit tiedot paityvit julkisuuteen on vahinko vielikin suurempi.

Tietoturvallisuuden taso rijppuu yrityksen osaamisesta seké arvoista ja arvostuksista. Riskinhallinta
auttaa meitd vastaamaan kysymykseen mm. kustannuksista. Kuinka paljon rahaa meidén tulisi kayttaa
esim. Internet-littymén suojaamiseen? Tietoturvassa kysymys ei yleensi ole riskin poistamisesta,
koska 100 % tietoturvaa ei ole olemassakaan. Paremminkin pyritdén tehokkaaseen riskinhallintaan.
Yrityksen riskinhallinnassa tietoturvallisuus on oma alueensa ja tésté vain pieni osa on teknisti
tietoturvallisuutta.

Liiketoiminta
Riskinhallinta

Tietoturva \

Tekninen ™
tietoturva



Tietoturva on vaativa ja moniulotteinen tehtiiva ja tihén tehtdvadn osallistuminen kuuluu kaikille.
Erilaisten tietoturvaratkaisujen tulisikin olla lnonnollinen osa kaikkea toimintaa yhteiskunnassamme.
Tietoturvan suunnittelussa, toteutuksessa ja yllipidossa on muistettava, ettd tietoturva on yhtd vahva
kuin sen heikoin lenkki. Teknisesti ei koskaan voida luottaa ainoastaan yhteen turvatasoon tai
turvajdrjestelmiddn. Yksikddn thmisen tekema jirjestelmi ei ole tdydellinen. Vaikka tietoturvassa tulisi
epéilld kaikkia ja kaikkea, tiytyy kidytdnnOssa yleensd luottaa johonkin, muuten kéytettéavyys ja
tietoturvan kustannukset karkaavat helposti késista.

Yritystoiminnan turvallisuus

Tietoturvallisuus on hyvin laaja késite ja siihen lihestymien yritysturvallisuuden ja tietoturvan osa-
alueiden kautta auttaa ymméartdmadn, misté siind on oikeastaan kyse. Tietoturvan luonteen
ymméirtimiseksi on siis tarkasteltava ensin organisaation yritysturvallisuutta. Tietoturvallisuus
muodostaa tdstd vain osan.

Turvallis uus johtaminen

Turvallisuusjohtaminen ohjaa kaikkea yritysturvallisuuteen littyvad toimintaa. Turvallisuusjohtaminen
koostuu mm. seuraavista asiakokonaisuuksista:

o Turvallisuustoimmnan organisointi

o Turvallisuusanalyysit

o Turvallisuuslainsdédanto

o Turvallisuustoiminnan standardit, laatu ja mittarit
o Tapaturma-, onnettomuus- ja vahinkotilastot

o Turvallisuustietoisuuden lisdidminen, johon littyy perehdyttdminen, koulutus ja kiytannon
harjoitukset

o Sidosryhmiyhteisty0 (viranomaiset, asiantuntijat, muut turvallisuustahot)
o Riskienhallinnan menetelmat
o Turvallisuusriskien seuranta ja tarkastukset
o Turvallisuuden osa-alueiden auditoinnit
o Benchmarking
o Turvallisuusohjeistuksen kehittiminen
o Vakuutukset
e criosa-alueet ja niiden keskindiset suhteet

¢ yritystoimintaan kohdistuvia riskejé ja uhkia vastaan suojautuminen (suojataan mm. henkilosto,
asiakkaat, muut sidosryhmét, tiedot, omaisuus ja toimintaymparistd vahingoilta,



vadrinkaytoksiltd ja rikolliselta toiminnalta)

® suojauskeimot (tekniset ja ei-tekniset kemnot)

® suojattavat kohteet (esim. asia, esine, toiminto, thminen, tieto, prosessi)

¢ liketoiminnan ydin (pidettivd mielessd perimméinen syy)

Yritysturvallisuuden osa-alueet

1. Kinteisto- ja toimitilaturvallisuus

[e]

Tilojen tarkeysluokittelu (esim. toimisto-, varasto-, tuotantotilat: perus-, erityis-,
tayssuojaus)

Kerroksittainen suojaaminen (esim. aluesuojaus - tontti; kuorisuojaus - kiinteisto;
tilasuojaus - huone; kohdesuojaus - kassakaappi)

Rakenteellinen suojaus (lukitukset, murtosuojaus, ovet)

Turvallisuusvalvonta (rikosiimoitinjarjestelmd, vartiointi, avainten ja kulkuoikeuksien
hallinta)

muita: energiansaannin varmistaminen, tilojen danieristys)

2. Henkiloturvallisuus

Henkil6turvallisuuden huomioiminen henkilostopolitikassa (henkilostosuunnittelu, -
hankinta, -kehittiminen, tydsuhde ja palkka-asiat, yhteistoimintamenettely)

Henkildiden taustatietojen tarkistus (viranomaistarkistus, tyShistoria, koulutustausta,
luottotiedot ja maksuhéiriot, yrityskytkennét, suosittelijat, julkaisutoiminta, terveydentila)

Toimenpiteet tyo- tai sopimussuhteen alkaessa ja padttyessa (tietojarjestelmien ja
puhelinlittymien kayttdoikeuksien poisto, yrityksen tietoaineiston palautus,
kulkuoikeuksien poisto ja avaimien palautus, rahankayttovaltuuksien poisto)
Uhkaustilanteiden késittely (vaikeat asiakaspalvelutilanteet, pommi- tai tappouhka)

Henkilosuojaus (edellisten tilanteiden johdosta fyysinen suojaaminen)

Avainhenkil6t (osaaminen, sitouttaminen, varahenkild, henkilon sidosryhmésuhteet, muut
henkilon ominaisuudet)

Sopimukset henkiloturvallisuuden varmistajina (salassapitosopimus tai -sitoumus;
henkilokohtainen, yritysten vélinen, tydnantaja ja tyontekijd)

3. Paloturvallisuus ja pelastustoiminta

o Paloturvallisuus (lait, tekniset rakennemééraykset, paloimoitin ja sammutusjérjestelmt,

vastuumadrittelyt)

o Pelastustoiminta (vdestonsuojelu, evakuoimti, ensiapu)



4. Ymparistonsuojelu
o Ympaéristopolitikka
o Ymparistoasianhallintajirjestelmd EMAS
o [SO 14000—ympdristostandardisarja
o Ymparistomerkit

o Jatehuolto (materiaalit, kuljetukset, aineisto (esim. kaytostd poistettava tuhottava
luottamuksellinen tietoaineisto ei ole jétettd))

o Kerdys- ja kierritystoiminta (katso edellinen)
5. Ulkomaan toimintojen yritysturvallisuus

o Tomminta ulkomailla (paikalliset erityispiirteet (vartiointi, suojelurahat, jokamiehen
oikeudet))

o Kriisitilanteet ja henkildston evakuointi
6. Matkustusturvallisuus

o Ennakkotietojen hankinta matkakohteesta

o Matkustusturvallisuus (esim. atk-laitteet kdsimatkatavarana)
7. Rikosturvallisuus

o Yrityksen toimintaan kohdistuva rikollisuus (varkaus, ryosto, murto, ikivalta ja
vahingonteko, kiristys)

o Rikosriskien hallinta (ennaltachkisy, rajoittavat suojaus-toimenpiteet, korjaavat
toimenpiteet)

o Yhteistoiminta viranomaisten kanssa (valvovat ja ohjaavat viranomaiset, vero-,
tietosuoja-, tulli- ja rajavartiosto viranomaiset, polisi)

o Tomminta rikostilanteessa (etukéteisohjeistus, esto- ja rajoittamis- ja jatkotoimenpiteet)
8. Tydsuojelu

o Tydsuojeluvastuut, -henkildsto ja -valvonta

o Tydsuojelun toimntaohjelma

o Tyodturvallisuus (tyon henkinen kuormittavuus)

o Tyoterveyshuolto

9. Tuotannon ja tomminnan yritysturvallisuus



o Tuotevastuu (tuotteen aiheuttamien vahinkojen korvaaminen)
o Tuoteturvallisuus
o Kuljetusturvallisuus

o Arvo-omaisuuden suojaaminen (materiaalinen, immateriaalinen (mm. tieto ja
tietokoneohjelmat))

o Varamnhoidon ja maksulikenteen turvallisuus (perustana kunnossa oleva henkilo-,
toimitila- ja tietoturvallisuus)

o Sopimusriskien hallinta
10. Vakuuttaminen

o Vakuutuslajit (pakolliset ja vapaaehtoiset (esim. keskeytysvakuutus))

o Vakuuttajan valinta (vakuuttajan vakavaraisuus, vakuutusten kattavuus)
11. Poikkeusoloihin varautuminen

o Varautumisen padmadra ja tarkoitus (pidetdén ylli ja kohotetaan kriismkestokykyéd)
Normaalitilanne; poikkeustilanne (vakava hiirio); poikkeusolo.

o Varautumisen taustalla olevat tilannemallit (kiristynyt kansainvilinen tilanne, vieraiden
maiden vilinen sota, sodan-uhka, sodan jélkitila, suuronnettomuus, taloudellinen kriisi)

o Varautumisen toteutus (lainsdddantd, varautumistoimien suorittaminen jo normaaliaikana)

o Yhteistoiminta viranomaisten kanssa (puolustusvoimat, palo-, pelastus-, poliisi- yms.
viranomaiset)

o Liketoiminnan jatkuvuussuunnitelma (Kriittisten prosessien ja resurssien tunnistaminen,
kuvaus ja priorisointi; riskit, kriisiorganisaation méérittely, aktivointi)

o Vapaaehtoinen maanpuolustustyd

12. Tietoturvallisuus
Tietoturvallisuuden osa-alueet késiteltin jo luvussa 1 omana kokonaisuutenaan.



2.1 Tarkastelukulmat

Hyvin hoidetulla yritykselld on oltava selkedsti ja asianmukaisesti kuvattu tietoturvallisuuden
suunnittelun, yllapidon seké kehittdmisen toimintamalli, jota kehitetdén jarjestelméllisesti kuten muitakin
yrityksen toimintoja. Mallista kéytetddn nimed yrityksen tietoturvallisuusarkkitehtuuri. Malli muodostuu
useista loogisesti erillisistd tarkastelukulmista, jotka kattavat kaikki yrityksen toiminnan oleelliset
tietoturvallisuusasiat.

Tietoturvallisuuden tarkastelukulmat

Tietoturvallisuuden

liiketoiminnallinen ", Johdon nakokulma
tarkastelukulma MIKSI?
Tietoturvallisuuden .. Toimintaprosessien
. MITA? N
prosessitason . omistajien
prosessit, R

tarkastelukulma A\ nakékulma

omaisuuserat

. . Sudjausmenetelmien
Tietoturvallisuuden / MITEN?

Kni _ yllapitdjien ja
toteutustekninen tekniset ja ei-tekniset kehittajien
tarkastelukulma;__...-' suojausmenetelmait l.""-_néikﬁkulma

1. Liike toiminnalline n tarkastelukulma
® Johdon ndkdkulma

e Tamédn avulla pyritdén madrittelemiidn yrityksen tietoturvallisuusasioiden kehittimisen ja
yliipidon lyhyen ja pitkén ajan tavoitteet seké niiden yhteys yrityksen péivittdiseen toimintaan

e Tietoturvallisuutta katsotaan ylhdéltd alaspam péivittiisen liketoimmnan osana
e MIKSI tietoturvallisuus on tirkedd yritykselle!

Voit hahmottaa sitd seuraavilla kysymyksill:
o mitd tietoja yritys tarvitsee toiminnassaan?
o mitkd yrityksen tiedoista ovat kaikkein tarkeimméit?
o kuinka pitkdan yrityksen toiminta voi jatkua ilman tarkeitd tietoja?
o mitd tapahtuu, jos yrityksen tarkeit tiedot eivit ole kiytettdvissd?
o mitd tapahtuu, jos yrityksen tarkedt tiedot joutuvat ulkopuolisten haltuun tai ne
tuhoutuvat?

2. Prosessitason tarkastelukulma

e Haetaan vastausta sihen, MITA suojattavaa yrityksessd on!
¢ Voidaan tarkastella erilaisten toimintaprosessien seka niihin littyvien omaisuuserien kautta
® Suojattava omaisuus voi olla luonteeltaan ei-fyysista ja fyysistd



Tommintaprosesseja ovat esim. laskutus-, tuote-, kehitys- ja markkinointiprosessit

Fyysisid omaisuuserid ovat esim. atk- ja tietokonelaitteet, koneet ja yrityksen toimitilat
Yrityksen tietokoneohjelmat ja tiedot ovat esimerkkeja ei-fyysisistd omaisuuseristi
Tarkastelukulman kautta pyritidn 16ytimién suojaamista vaativat kohteet

Kokonaisvastuu prosessin omistajalla (vrt. tiedon omistaja)

Jos suojattavia kohteita ei tunnisteta, ei yritys myoskéén pysty suojautumaan tehokkaasti sen
toimintaan kohdistuvilta uhkilta

e Kohteet tunnistettava tarkasti, koska yli- tai alisuojaus ei ole kustannustehokasta

3. Toteutustekninen tarkastelukulma

e Tilla etsitdén vastausta sihen, MITEN yrityksen tarvitsemat suojaukset toteutetaan
kaytdnnossa!

® Suojausmenetelmien ylldpitdjien ja kehittdjien tarkastelukulma

e Usein yritykset aloittavat tietoturvallisuuden kehittimisen erilaisilla teknisilld suojausmenetelmilla
miettimétt tarpeeksi MIK SI ja MITA

® Teknisid tai ei-teknisid menetelmid

e Kokonaisvastuu tietoturvallisuusalan asiantuntijoilla



2.2 Tietoturvallisuuden johtaminen

Tietoturva koskee koko organisaatiota ja sen suunta on ylhdilti alas - johdosta loppukéyttdjin asti.
Tallom ylin johto (yrityksen koosta riippuen johtaja / tietoturvallisuusasioiden ohjausryhmé /
neuvottelukunta) madrittdd turvallisuusmallin, jossa esitetdén tietojen ja informaation
kisittelyturvallisuus, lakisddteiset turvakysymykset, organisaatioon mahdollisesti kohdistuvat rikolliset
toimenpiteet ja organisaation eri ryhmittymien vélinen yhteistyo.

Juha E. Miettisen (1999) mukaan tietoturvallisuuden johtamisen padvaiheet ovat riskien tunnistus,
suojaustason midrittely, suojausten suunnittelu, suojausten toteutus, suojausten valvonta, suojaustason
kehittiminen ja suojaustason mittaaminen. Tietoturvallisuuden kehittiminen on jatkuva prosessi, jossa
eri padvaiheet seuraavat toisiaan.

Hakala & al. 'Suunnittelun tasot ja aikajénteet' kuvaa asiaa seuraavasti:

Visio
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Tieto-
- b strategia
2 o Strateginen | Liikeidea Kasvuidea
o taso
ICT-
politiiklka
- ._\_‘___'_,_.-—r""_'_-_
g I
S
s Taktinen Toimintapolitiikat Tietoturva-
1aso politiikla
— —
- A n Ti ..
Operativinen 1eloturva
§ = b Tolmintajérjestelmét

Lahde: Hakala, Vanio, Vuaorinen. 2006 Tietoturvallisuuden kasikirg

Tietoturvavallisuustoimintojen kehittimiseksi on yritykselld oltava jokin jirkevd padméiara eli
toiminta-ajatus. TAma sisdltdd kuvauksen siitd, miksi yritys panostaa tietoturvallisuusasioidensa
kehittdimiseen ja miksi se on toiminnalle tirked asia. Silld on oltava selked yhtymékohta liketoimmnnan
toiminta-ajatukseen sekd johdon kirjallinen vahvistus tai hyviksynta.

Strategia ja politiikat kuvaavat kuinka yritys suhtautuu tietoturvallisuutensa kehittdimiseen
lahivuosina, millaisella panostuksella ja mitkd ovat tirkeimmit kehittimiskohteet. Ylimmén tason tieto-
ja viestintdpolitikan (ICT-politiikan) ja sen osa-alueen tietoturvapolitikan lisdksi yritykselld voi olla
rajattuihin kohteisiin littyvid yleisid, kaikkia koskevia pelisadntdja, seké osalle henkilostoa
yksityiskohtaisia toimintaohjeita.

Hallinnollisesti tietoturvatyo etenee ylimmiélta tasolta kohti koko henkildstolle suunnattuja erilaisia
tietoturvaohjeita. Ohjeisto muodostuu useista loogisesti eri tasolla olevista ohjetyypeistd, joilla on tietty
tarkasti rajattu kéyttotarkoituksensa sekd soveltamisalueensa.



Tietoturvapolitiikka (Information security policy) on yrityksen johdon kannanotto tai ohje (raamit ja
linjaukset), miten yritys suhtautuu tietoturvallisuuteen ja milld tavalla sen tietoturvallisuustoimintoja
johdetaan nyt ja tulevaisuudessa. Tietoturvapolitikka on tirkein yrityksen tietoturvakéytantoja ja
tietoturvallisuusprosessia ohjaava dokumentti. Se on luonteeltaan suhteellisen pysyvé, julkinen
dokumentti ja siksi usein laadittu liankin yleisluontoiseksi.

Hyvin tietoturvapolitikka sisdltdd (Hakala & al.) seuraavat osa-alueet:

® Organisaation oman tietoturvallisuuden méaritelmén, turvallisuuden keskeiset kohteet, laajuuden
sekd ennen kaikkea turvallisuuden tdrkeyden organisaation toiminnalle

e Johdon tahdonilmaus ja tuki tietoturvan tavoitteiden saavuttamiseksi ja sithen liittyvien
periaatteiden noudattamiseksi osana organisaation liketoimintastrategiaa

e Rakenteet, joiden avulla tietoturvallisuuteen pyritdén, erityisesti ne rakenteet, joilla riskit
tunnistetaan ja niitd hallitaan

® Yhteenveto tietoturvakiytdnnoistd, noudatettavista standardeista ja yleisperiaatteista

Yhteenveto lainsdddannon, sopimusten ja kauppatapojen asettamista vaatimuksista
Yhteenveto turvallisuusajattelun edistimistoimista ja turvallisuuskoulutuksen jérjestdmisestd
Kuvaus liketoiminnan jatkuvuuden hallinnasta ja sen littymisesta tietoturvallisuuteen
Mairitelmét tietoturvallisuuteen littyvistd vastuvalueista ja turvallisuuteen vaikuttavien
tapahtumien raportomnista

Kéytdnnot ja seuraukset turvallisuuspolitikan rikkomuksista

e Luettelo politikan tarkentavista tietoturvaohjeista ja standardeista

Tietoturvapolitikka on kirjoitettu selkeddn muotoon ja tarkoitettu henkilostolle, asiakkaille ja kaikille
sidosryhmille. Varsinainen politikka on siis julkinen, mutta tietoturvapolitikan litteené olevat
tarkemmat kayténteet ja tekniset ratkaisut ovat luottamuksellisia tai salaisia.

Esimerkki tietoturvapolitiikkasta:

"Yrityksen liketoiminnan ja taloudellisten etujen turvaamiseksi, oikean ja luotettavan tiedon
saamiseksi, tietojenkasittelyn seké tietojen eheyden, luottamuksellisuuden ja kaytettivyyden
turvaamiseksi noudatetaan Yhtié X:sséd seuraavaa tietoturvallisuuspolitikkaa:

® Yrityksen tietoasiakirjat, tietovilineet, tekniset tallenteet, niilld oleva tieto, seké suullinen
mformaatio ovat yrityksen omaisuutta.

¢ Niiden antaminen yrityksen ulkopuolelle saa tapahtua vain yrityksen eduksi.

¢ Yritykselli tulee olla erilliset kirjalliset ohjeet yrityssalaisen tiedon merkitsemist, kasittelyd,
sdilyttdmistd ja hivittdimistd varten.

® Yritys toteuttaa standardin mukaista laatujarjestelmid ISO/IEC 17799
tietoturvallisuustoiminnan perustana.

® Yrityksessid tehddin riskikartoitukseen perustuva tietoturvallisuus-suunnitelma, joka toimi
kéytanndn tyon ja ohjeistuksen perustana. Suunnitelmaa paivitetddn riittdvan usein.

e Esimichet huolehtivat siitd ettd tyontekyat saavat tietoonsa heidén tyotddan koskevat
tietoturvallisuusohjeet jo tyosuhteen alussa.

¢ Jokainen tyontekijd noudattaa tietoturvallisuudesta annettuja ohjeita ja vastaa omalta osaltaan
tietoturvallisuuden toteutumisesta yrityksessa.

e Myo0s yritysjohto sitoutuu tédhén tietoturvallisuuspolitikkaan.



Tietoturvajohtamisen yhteenvetoa

On huolehdittava yritysjohdon sitoutumisesta tietoturvallisuusasioihin ja -ratkaisuihin.

On huolehdittava resursomnnin rittdvyydesti (aika, koulutus, raha, tekniikka, henkilosto)
On suunniteltava lyhyen ja pitkén tahtdimen ohjelma

On huolehdittava siité, ettd kaikki organisaation tasot jakavat vastuun tietoturvallisuuden
yllapidosta ja kehittdmisesti

® On peilattava tietoturvallisuustoimintaa organisaation muuhun toimntaan



2.3 Riskien hallinta

Tietoturvallisuusasiat joudutaan kohtaamaan vimeistién silloin, kun yritys on kohdannut ongelmia
puutteellisten suojausten atheuttamien vahinkojen vuoksi. Jotta tillainen voitaisin valttid, on
tietoturvallisuutta osattava tarkastella osana paivittdistd toimintaa.

Tietoturvallisuus asioiden hyvélld suunnittelulla ja hoidolla voidaan vilttdd monia uhkia ja riskejd sekd
pienentéd niistd aiheutuvien vahinkojen korjaamiseen littyvid ylimadaréisia kustannuksia.

Uhat ja riskit

Tietoturvallisuuteen kohdistuu paljon erilaisia uhkia. Uusia uhkia syntyy ja osa vanhoista uhkista
poistuu. Tietoturvatydssi uhkia on jarkevampad aluksi tarkastella loogisina kokonaisuuksina.

Yleistd uhkien luokittelua:
e Vahingossa syntyneet ja tarkoituksella atheutetut uhat
o ihmisen (taitamaton toiminta, huolimattomuus) tekeméa virhe, esim. automaattisen

varmuuskopioinnin epaonnistuminen

o jérjestelmiédn tunkeutuminen, tietojen varastaminen tai tuhoaminen
® Passiiviset ja aktiiviset uhat

o passiivinen uhka ei atheuta toiminnalle valitonta vahinkoa, esim. yrityksen tietolikenteen
seuraaminen ja likenteen nauhoittaminen ilman, ett tahallisesti vaikutetaan lihiverkon
toimintaan

o aktiivinen uhka vaikuttaa suoraan yrityksen toimintaan
e Sisdiset ja ulkoiset uhat
o sisdisen uhka on useiden tutkimusten mukaan kiistatta tietoturvallisuuden pahin uhka.

Aiheuttaja esim. yrityksen tyontekija tai joku muu sisdiseen toimintaan vaikuttava henkild

o ulkoisia uhkia esim. amatoorien kiusanteko, ammattimainen tiedustelu ja vakoilu
e Thmisen atheuttamat ja luonnosta johtuvat uhkat

o ihminen on kaikilla mittareilla mitattuna suurin yrityksen tietoturvallisuuteen kohdistuva
uhka (tahallinen, tahaton toiminta), koska ithmisen toiminnan valvominen on huomattavan
vaikeaa

o luonnosta atheutuvat uhat vaikeasti ennakoitavissa
Mihin tietoturvauhat sitten kohdistuvat?

Tietojen tai tietojenkésittelyresurssien tuhoutuminen.

Tietojen sisdllon luvaton muuttaminen alkuperiisestd poikkeavaksi.

Tietoihin tai tietojenkasittelyresursseihin kohdistuva varkaus, katoaminen tai muu menetys.
Tietojen sisillon paljastuminen ulkopuolisille, tunkeutuminen tietojarjestemiin.
Tietojenkasittelyresurssien toiminnan keskeytyminen, lamautummen, kéytettdvyyden hairmta.
Tietoturvatyon lahtokohtana pidetdén tietoihin kohdistuvia uhkia.



Tietoturvatyon lihtokohdat organisaatiossa:

Haavoittuvuuksien kartoitus
Uhat

Riskit

Vahingot

Suojaukset

Nk L=

Esimerkki: Haavoittuvuuksien kartoituksessa voidaan 1oytdd mm. thmisen tahalliset toimet, ulkopuoliset
onnettomuudet tai systeemin luotettavuus. Riskind on ettd havoittuvuus ja uhka (esim. tietovarkaus,
siahkokatko, jarjestelmiddn kohdistuva sabotaasi tai tydaseman rikkoontuminen) yhdistyvit. Sen
seurauksena turvallisuus rikkoontuu ja se vaikuttaa organisaatioon erilaisina menetyksina.
Riskmhallinnan tehtdva on kartoittaa ja huolehtia suojauksista ja mmnimoida vahingot.

Riskid tarkastelemalla pyritdan tunnistamaan sen aiheuttamat uhat, jotta niitd vastaan voidaan

suojautua. Epdvarmuus liittyy riskiin olennaisesti. Etukéteen ei koskaan voi olla varma riskin
toteutumisesta.

Riskien hallinnan tavoite

Riskien hallinnan tavoitteena on yrityksen toimintaan kohdistuvien ei-toivottujen tapahtumien eli riskien
luonteen ja laajuuden ymmértiminen, hyviaksyttavan riskitason méarittely sekd olemassa olevan
riskitason alentaminen hyviksyttaville tasolle.

Riskin hallinnan tavoitetila
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toteutumistodenndkdisyys

Riskien hallinnan vaiheet

e Riskien tunnistaminen
¢ Riskien arviointi ja priorisointi
¢ Riskien torjunnan suunnittelu



e Riskien torjunnan toteutus ja testaus
e Vahingoista toipuminen
e Seuranta, koulutus ja ylldpito

Riskien tunnistaminen
Lahestymistapoja tietoriskeihin

Tietoriski on vahingonvaara (uhka), joka kohdistuu organisaation hallussa olevaan tietoon, toimintaan,
henkilostoon tai omaisuuteen. Sen toteutuminen voi aiheuttaa suuren taloudellisen menetyksen,
vahingonkorvauksia, ongelmia toiminnan jatkuvuudelle ja yrityskuvalle.

Ensimmédiseksi on tunnistettava haavoittuvuus ja uhkatekijd. Haavoittuvuus tarkoittaa tietojarjestelmin
alttiutta uhkille, joita tietoturvatoimenpiteet eivét suojaa. Riskien arviomtiin ja analysointiin on useita
menetelmia.

e Haavoittuvuus on suojattavan kohteen suunnittelusta, toteutuksesta tai toimmnallisista puutteista
atheutuva ominaisuus (heikkous), josta voi syntyd potentiaalinen uhka suojattavalle kohteelle tai
toiminnalle.

e Jarjestelmén, verkon, jne. haavoittuvuuksien kartoituksessa voidaan kéyttda tarvittaessa
luotettavaa konsulttia (Kuka on luotettava?).

e Haavoittuvuuksien etsinndssi apuna tarkastuslistoja, katselmointia.

Esimerkkejd lahestymistavoista:
1. Tarkistuslistat

Kysymysluetteloita, joissa selvitetddn tarkasteltavan kohteen tietoturvallisuuteen littyvid asioita.
Olemassa oleviin suojauksiin ja suojattavien kohteiden tunnistamiseen sekd puutteellisten tai
kokonaan puuttuvien suojausten etsimiseen. Kysymyksiin vastataan usein evkylld/en tieda.

Etuja: Helppo ja nopea tapa hahmottaa suojattavat kohteet ja suojausmenetelmét. Vaatii vain
vahdn perustietdmysta.

Haittoja: Ei sovellu hyvin uhkien tunnistamiseen, eikd anna kuvaa suojausten tehokkuudesta (ei
sisélld mittareita) -> véérd kuva suojausten riittdvyydestd. Tamén vuoksi on liséksi kaytettava
jotain muuta riskien arvioinnin ja analysoinnin menetelmaa.

Olemassa valmiita listoja (my0s tietokoneohjelmia), mutta listoja voi tehdd myos itse.
Kvalitatiivinen eli laadullinen menetelma.

2. Skenaarioanalyysi

Ryhmityona pyritddn kuvaamaan pienten kertomusten eli skenaarioiden avulla erilaiset
uhkatilanteet mahdollisimman tarkasti. Lisdksi kuvataan mahdolliset jalkiseuraamukset.
Arvioidaan toteutumistodenndkoisyydet ja tarvittavat muutokset. Seuraavaksi skenaariot
asetetaan tarkeysjarjestykseen esimtymistodennikdisyyden ja taloudellisten seurausten (esim.
riskitaulukko) mukaan ja lopuksi mietitdén suojausmenetelmét.

Kéytetddn apuna tarkastuslistoja ja/tai ohjelmallisia tyokaluja (kallita). Kvalitatiivinen
menetelmé.

3. Courtneyn menetelm:



Courtneyn menetelméissa tarkastellaan tietoturvallisuuteen kohdistuvin uhkien seké riskein
esiintymien todennakoisyyksid. Mm. vakuutusyhtididen suosiossa olleen menetelmén avulla
lasketaan ei-toivottujen tapahtumien odotettujen frekvenssien ja vahinkojen aiheuttamien
rahallisten vahinkojen suuruuden avulla odotusarvoja.

Laskentakaava:

E=P x A, jossa E (Expected loss) on vahingon odotusarvo, P (Probability loss) on vahingon
todennikoisyys sekd A (Amount of possible loss) on odotetun vahingon suuruus
rahayksikossa.

Haittana se, ettd laskennassa kaytettavit arvo ovat vain suuntaa-antavia -> teoreettisia arvoja,
joiden tulos voi olla harhaanjohtava. Hyvd menetelmé silloin kun laskennan arvot tarkkoja ja
niitd on kaytettavissa pitkéltd ajalta.

Voidaan kéyttdd tietokoneavusteisesti ohjelmallisten tydkalujen avulla. Kvantitatiivinen
menetelmé.

4. Baseline-menetelma

Vaihtoehto edellisille menetelmille. Baseline-Idhestymistapa on joukko menetelmid, joilla yritys
voi kehittdd tietoturvallisuusasioita jarjestelmillisesti. Saavuttanut de facto-standardin aseman
ja osittain my0s syrjayttidnyt perinteiset riskien tunnistamisen, arvioinnin ja analysoinnin
menetelmat.

Ei sisélli riskien arviointia eikd analysointia. Keskitytddn ensisijaisesti suojattavien kohteiden
tunnistamiseen seké suojausten suunnitteluun ja toteuttamiseen.

Perussuojausmenetelmien lisiksi voidaan kayttdd omaan toimialaan kohdistuviin erityisuhkin
erityissuojausmenetelmid. Apuna kaytetdédn muiden vastaavien organisaatioiden vastaavissa
olosuhteissa kaytettdvid menetelmid (=peruskontrolleja).

Baseline-menetelmén taustalla on asianmukaisen huolellisuuden noudattaminen yrityksen
kaikessa toiminnassa. Perusedellytys menetelméin tehokkaalle soveltamiselle on méariteltyjen
peruskontrollien (Baseline Controls) tunteminen, jotta niitd on mahdollista soveltaa suojausta
vaativiin kohteisiin.

5. Katselmointi

Esmmerkiksi organisaatiossa voidaan tehdi kattava tietoturvakatselmointi, jonka tavoitteena on
16ytad organisaation tietoturvan pahimmat puutteet ja haavoittuvuudet. Katselmointi on ISO-
standardin mukaisen tietoturvatietoisuuden ohjelman mukaista.

Tietoturvakatselmointi on ennalta suunniteltu formaali prosessi, jonka tavoitteena on lisata
tietdmysta tietoturvaan seki tarkastaa olemassa olevat suojaukset. Tietoturvakatselmointi
muodostuu organisaation tictojenkasittely-ympariston, tictoresurssien, kdytettyjen suojausten
seka jarjestelmén haavoittuvuuksien ja uhkien arviomnista. Katselmointiin siséltyy myos
kerittyjen tietojen analysointi seka tarvittavien suositusten tekeminen, tavoitteena
tietojenkasittely-ympériston turvallisuuden parantaminen.

Tietoturvakatselmomnissa kaydéén lipi esim. verkon laitteet sekd ulkoa Internetin kautta ettd
organisaation sisiverkossa, palomuurin sisdpuolella. Teknisen tarkastuksen lisdksi kdydaan
lapi toimitilat ja haastatellaan henkilokuntaa. Haastatteluissa halutaan selvittdd henkiloston
yleinen tietoturvataso ja -tietoisuus.

Riskien arviointi
Riskien arviointi on niiden jarjestelmillisten toimenpiteiden muodostama kokonaisuus, joiden avulla

yritys pyrkii arvioimaan 16ydettyjen tai havaittujen ei-toivotulla tavalla vaikuttavien tapahtumien
seurauksia.



Arviomnilla selvitetdéin I6ydettyjen riskien toteutumisen todenndkdisyys ja niiden toteutuessaan
aiheuttamat vahingot. Lisdksi selvitetddn, onko uhkan poistaminen yleensd mahdollista. Tutkittacssa
mahdollisia vahinkoja tulee huomioida my0s vilittomat ja ei-aineelliset sekd sidosryhmille atheutuvat
vahingot.

Riskien arviomtiin sisdltyy seurausvaikutusten arviomti, jos jokin ei-toivottu tapahtuma toteutuu ja myos
sithen liittyvé raportomti yrityksen johdolle.

Riskianalyysi

Yksityiskohtainen tekninen tutkintaprosessi, jossa selvitetddn tutkinnan kohteeseen kohdistuvat ei-
toivotut tapahtumat. Se on teknisempi késite kuin riskien arviointi ja sithen kuuluu yksityiskohtaisempia
tyovaihetita.

Esimerkki: tietokonevirusten torjunta
Riskien hallinta

Yrityksen lihiverkko muodostuu 100 tydasemasta. Jokaisessa tydasemassa on
tietokonevirusten torjuntaohjelmisto, jolla estetéén tietokonevirusten paasy ja levidmmen
yrityksen tydasemiin.

Riskien hallinnasta on péétetty, ettd tietokonevirusten torjunta on erittiin tirked osa toimintaa
ja siksi kaikissa tydasemissa on oltava automaattinen tietokonevirusten torjunta. Riski on
otettu tietoisesti hallintaan automatisoidulla virustorjunnalla, koska yritys on ymmértényt
tietokonevirusten luonteen ja laajuuden toiminnassaan (laaja virustartunta voi pahimmassa
tapauksessa tuhota kaikki yrityksen tydasemien sisdltdimét tiedot, mistd seuraa ongelmia
liketoimmnnan jatkamiselle) seké alentanut viruksista aiheutuvaa riskid hyviksymélleen tasolle
tietokonevirusten torjunta-ohjelmistolla.

Riskien arviointi

Riskien arviomnilla pyritdén arvioimaan kuvitteellisen tilanteen seurauksia liketoiminnalle,
mik&li vaarallinen tietokonevirus on levinnyt kaikkin yrityksen tydasemiin ja tuhonnut osan tai
kaikki tydasemiin tallennetut tiedot. Arvioinnin tuloksista kerrotaan yrityksen johdolle selkeén
dokumentoinnin avulla.

Riskianalyysi

Talla pyritddn selvittiméiédn kaikki ne yksittéiset tilanteet, joissa vaarallinen tietokonevirus voi
levitd yrityksen tyOasemiin.

Téllaisia tilanteita voivat aiheuttaa esim. sdhkopostilla tai muistitikuilla yrityksen tydasemiin
siirrettyjen sanomien liitetiedostot tai muut viruksia siséltavét tiedostot ja www-sivuihin
upotetut haittaohjelmat.

Riskilaskennan ongelmia

e Tilastojen puutuminen: Yritykset harvoin huomaavat joutuneensa uhreiksi ja he myos harvoin
raportoivat tietoturvaongelmistaan.



® Menetysten arvottamisen vaikeus: Esimerkiksi maineen tai markkinaosuuden menetyksen
vaikutukset euroina?

Tietoriskien priorisointi

Tietoturvariskit priorisoidaan kayttden esim. riskiluokitusta: korkeimman riskin haavoittuvuus,
keskitason haavoittuvuus ja matalin haavoittuvuus:

e Korkeimman riskin haavoittuvuus tarkoittaa, ettd yksittdinen tietokone tai tietoverkko on
haavoittuvainen niin, ettd kyseien tietokone tai tietoverkko voidaan ottaa haltuun
haavoittuvuutta hyviksikéyttden. Tallaiset haavoittuvuudet tulisi korjata valittoméasti.

e Keskitason haavoittuvuus mahdollistaa jossakin miérin luottamuksellisen tiedon kerddmisen,
joka saattaa mahdollistaa tietokoneen tai tietoverkon korkeamman riskiluokan haavoittuvuuden
I6ytymisen. Namé haavoittuvuudet eivét siis suoranaisesti vaaranna verkon tietoturvaa, mutta
vadrinkdytettynd voivat aiheuttaa esimerkiksi toimintahdirioité tai peittdé tietomurron yritykset.
Keskitason haavoittuvuus -tietoja ovat esimerkiksi kayttijatunnukset tai laitteistojen
kayttojarjestelmiversiot.

e Matalimman tason haavoittuvuus mahdollistaa tiedon keraamisen tietokoneesta tai
tietoverkosta, mutta se ei ole sellainen riski, joka voisi suoranaisesti johtaa tietomurtoon.

Esim. tietoturvakatselmoinnin tuloksina saadaan tietoa seké siitd mik& on hyvin ettd mihin
haavoittuvuuksiin tulisi kinnittdd huomiota. Katselmoinnin tuloksena syntynyt raportti on aina
luottamuksellinen. Tietoturvakatselmomnissa tulee kdyda lapi kaikki haavoittuvuudet ja korjata ne
vastaamaan yleistd haluttua tietoturvatasoa.

Haavoittuvuuksia tarkasteltaessa tulee kuitenkin myos pohtia esimerkiksi palvelimen kayttotarkoitus.
Ovatko sen mahdolliset haavoittuvuudet tahattomia vai valttdmattomid asetuksia jarjestelmin toiminnan
kannalta?

Katselmoinnista saadussa raportissa annetaan korjausehdotuksia. Esimerkiksi kehotetaan tekemdan
korjauksia kuten loppukiyttdjien salasanat on jarjestelmén toimesta pakotettava vanhenemaan 60
paivin vilein tai uudet virustorjuntapéivitykset tulee paivittdd automaattisesti.

Mittavat turvallisuusratkaisut ja nithin sjjoitettu tydpanos voivat olla hyddyttomid, ellei ratkaisujen
luotettavuutta ole tarkistettu.

Huomattava etti jotkin tietoturvallisuuspalvelut ovat niin kriittisid, ettd niden kéyttoon hyviksymisen
perustana on oltava oma asiantuntemus.

Tietoturvasuunnittelu

Organisaation ns. tietoturvallisuussuunnitelmassa kerrotaan suojaamisen periaatteet. Koska se sisiltda
tarkkoja kuvauksia suojausten toteutuksesta, on suunnitelman valmistelu, ylldpito ja péivittiminen
vastuutettu yleensa eri alojen teknisille asiantuntijoille. Se siséltdd konkreettisessa muodossa ne
kaytinteet, joiden avulla haluttuun tietoturvallisuuden tasoon pyritién ja siksi se luokitellaan joko
luottamukselliseksi tai salaiseksi. Kéytéinteet voivat olla luonteeltaan teknisid tai ei-teknisia.
Suunnitelma pyritadn tekemién keskipitkélle aikavilille (2-5 vuotta), mutta organisaatiossa tapahtuvat
muutokset voivat edellyttdd sen suhteellisen nopeaakin paivittimista.



Keskeisin tietoturvasuunnittelun siséltdd ohjaava yleisstandardi on kansainvélisen
standardoimisjarjeston ISO:n (International Organization of Standardization) yleinen tietoturvallisuuden
menettelytapaohje (code of practice) 17799 eli ISO/IEC 17799:fi (engl. 27002 ksi) ja ISO/IEC
27001. Uudet standardit pohjautuvat vuonna 2005 péivitettythin BS 7799 standardeihin.

¢ Standardin ensimmiisessd osassa on suuntaviivat ja yleisperiaatteet tietoturvanhallintaan, kuten
riskianalyysi ja riskien evaluointi sekd riskien kasittely, turvallisuuspolitikka, tietoturvallisuuden
organisointi, tietoaineistojen luokitus ja valvonta, tietoturvallisuus henkiléston kannalta, fyysmen
turva ja turva ymparistod vastaan, tietokoneiden ja tietoverkkojen hallinta ja jarjestelmiin
padsyn valvonta.

e Standardin toisessa osassa esitetdén tietoturvallisuuden hallintajirjestelmid koskevia
vaatimuksia, kuten hallintakehyksen luommen, toteuttammen, dokumentointi, dokumenttien
valvonta ja tallenteet. Samoin esitetdén valvontatoimet eriteltyina.

e Kyseiset standardit ovat luonteeltaan ei-teknisid. Niissé ei siis kuvata kumnka suojaukset
teknisesti toteutetaan vaan ainoastaan vaatimukset tietoturvalle. Toteuttamalla standardissa
vaaditut suojaukset ja tayttimalld sind esitetyt vaatimukset voi yritys hankkia itselleen ko.
tietoturvasertifikaatin.

ISO-turvastandardin liséksi on lukuisia muitakin standardeja (www.iso.org tai www.sfs.fi).

Common Criteria (CC) eli ISO 15408: Evaluation Criteria for IT Security. Mairittelee laitteiden ja
ohjelmistojen turvaominaisuuksia niin, ettd ne voidaan testata ja niille voidaan antaa turvaluokitus 1-7.

Lisdksi yleinen standardi on COBIT (Control Objectives for Information and related Techonology).
Se linkittda tietoturvan ja muun I'T-hallnnon. Standardi sisiltdd dokumentin COBIT Security Baseline.

Riskin hallitsemisen keinoja

e Riskin poistaminen
o usein lahes mahdotonta; runsaasti ylimiéraistd tyotd ja kustannuksia vaativaa
o lopetetaan riskialtis toiminta kokonaan tai siirretdéin toiminta alihankkijalle
o riskin poistuminen on vaikea osoittaa, esim. riskihenkilon irtisanominen

¢ Riskin pienentdminen
o yleisin tapa hallita tietoturvallisuusriskejd on pyrkid pienentimién mahdollisia

seurausvaikutuksia

o yrityksen omat toimenpiteet, kuten suunnittelu, ohjeistus, koulutus, mvestomnit

o nykyiset suojausmenetelmit luonteeltaan sellaisia, ettd niilld ei voida poistaa riskeja
kokonaan, voidaan ainoastaan pienentdd niitd merkittdvasti, esim. palomuuri ja
virustorjunta

e Riskin siirto
o toiselle osapuolelle kuten vakuutusyhtiolle
o eikata koko riskid, esim. tulipalossa tuhoutunut tietoaineisto varmuuskopioineen

e Riskin hyviaksyminen


http://www.iso.org/iso/home.html
http://www.sfs.fi/

o otetaan tietomen riski esim. silloin kun riski tai sen toteutumistodennikdisyys on pieni tai
sille ei yksinkertaisesti voida tehdd mitdédn, esim. ulkomailla olevien toimintojen
muuttuminen poliittisen tilanteen vuoksi

Tavoitetaso

Riskienhallinnassa on hyva pitdd miclessa, ettd tiydellisen turvallisuuden tavoittelu on lihes aina liian
kallista suhteessa hyotyihin. Suojaukset tdaytyy suhteuttaa mahdollisiin vahinkoihin. Tallom 10
euron arvoista tietoa ei kannata suojata 100 euron suojauksella. Lisdksi tdydellinen tietoturva saattaa
haitata ja hidastaa tietojérjestelmien kayttoa.

Alla olevasta kuvasta ndhddén kuinka pyrittiessd 100 % turvallisuuteen, turvatoimien kustannukset
nousevat helposti lian korkeiksi. Kustannusten on oltava tasapainossa hyotyjen kanssa.

Cost Total cost

\\ Security actions costs
/ . Loss if threat happens
M“-hq'"‘“——.-..

Information secunty level

Optimal level
Kuva: Optimaalitaso (Lahde: Olovsson T.: Structured Approach to Computer Security)

Kéytdnnossd 100 % turvallisuus on mahdoton saavuttaa! Syy tdhén on se, ettd tietoturvan lihestyessa
100 %:a, kaytettdvyys lihestyy nollaa ja kustannukset ddretonta.

Tavoitetasoon vaikuttavat lamsaddanndn vaatimukset, yrityksen toimiala, yrityksen toiminnan
jatkumiseen tarvittava vahimméiistaso, asiakkaiden vaatimukset ja kéytettavét resurssit (laitteet,
henkil6sto, raha).

Riskien hallinnassa ongelmia aiheuttavat mm. tietojirjestelmien ja tietolikennejirjestelmien
monimutkaisuus, seké teknologian ettd yhteiskunnalliset muutokset ja késiteltdvien asioiden
abstraktisuus. Ongelmina nihddén myds tilastotietojen puute ja toisinaan arvottamisen vaikeus.

Kuvan optimitasoa on vaikea arvioida, koska muuttujia on niin monia: uhka, uhkan todenndkdisyys,
omat haavoittuvuudet, suojautumiskeinot ja niiden hinta, suojausten taso ja tehokkuus. Vaikka
jadnndsriskid on vaikea arvioida onnistunut tietoriskien hallinta vihentdd vahinkoja ja nopeuttaa
yrityksen toipumista vahingoista.

Suojauskeinot

Suojauskemnoja voidaan ryhmitelld vaikkapa seuraavasti:

1. Ennalta ehkiisevilld suojauskemoilla yritys pyrkii suojautumaan erilaisia riskeji vastaan ennen
niiden toteutumista. Niilld kemoilla toteutetut suojaukset tarjoavat parhaan suojan erilaisia
uhkia vastaan, koska niilld estetddn uhkatilanteiden syntyminen.



2. Havaitsevilla suojauskeinoilla uhkia voidaan myds torjua tehokkaasti. Nama suojauskeinot
auttavat tunnistamaan syntyvid tai jo toteutuneita uhkatilanteita, tietoturvallisuusongelmia ja
vadrinkdyton mahdollisuuksia.

3. Korjaavia suojauskeinoja tarvitaan silloin, kun uhkatilanne on jo toteutunut ja sitd on
atheutunut vahinkoja. Korjaavilla suojauskeioilla voidaan joko korjata jo syntyneitd vahinkoja
tai rajoittaa syntyvid vahinkoja.

Eri suojauskemot voivat kuulua useampaan ryhméén. Esimerkiksi viruksentorjunta on sekd
ennaltachkiisevi, havaitseva ettd korjaava suojauskeino.

Riskien torjunnan toteutus ja testaus

Tehdyt suunnitelmat téytyy tietenkin toteuttaa ja toteustus testata. Lisdksi on arvioitava tehdyt ja
tulevat toimenpiteet, jarjestelmien ja ympariston muuttuminen. Tehty muutos saattaa aiheuttaa
haavoittuvuuden johonkin toiseen kohtaan.

Toipumissuunnitelma

Riskien hallintaa kuuluu aina my6s toipumissuunnitelma. Sen on oltava kirjallisessa muodossa ja
ajantasainen. Toipumissuunnitelma ei estd vahinkoja, mutta se auttaa organisaatioita rajoittamaan
vahinkoja ja toipumaan vahingoista nopeasti ja hallitusti seké vélttdmadan suunnittelemattomista ja
hallitsemattomista toipumistoimenpiteistd atheutuvat lisivahingot. Sen tulisi sisaltdd mm.:

Kriittisten sovellusten ja tietojarjestelmien maarittely
Pisin mahdollinen keskeytys kriittisille toiminnoille
Hahmotellaan todennékdisimmét vahingot
Toipumisorganisaatio ja vastuiden midrittely
Sidosryhmien yhteyshenkilot (laitteisto, ohjelmisto, huolto, asiakkaat, yms.)
Sopimukset em. sidosryhmien kanssa

Ohjeet tarvittavien toimenpiteiden tekemisestd
Keskeytysvakuutukset

Vahingon rajoittamismenettelyt

Tiedottaminen ja asiakkaisiin littyvét toimenpiteet
Toimenpiteet toiminnan uudelleen kéynnistysti varten
Tarvittavat testaukset kdynnistyksen jalkeen
Suunnitelman testaus ja koulutussuunnitelma
Suunnitelman péivitys- ja yllapitovastuu

Koulutus, ohjeistus, yllapito

Toimintaohjeet

Yrityksen tietoturvallisuuden toimintaohjeet tai kiytinteet ovat yksityiskohtaisia, paivittdiseen
toimintaan littyvid kdytinnon soveltamisohjeita kiyttijia varten. Tarkkoja toimintaohjeita, jotka
voivat muuttua tarvittaessa nopeastikin.

Esim. kéyttijatunnusten ja salasanojen ohjeistus:

e Politikka: Yrityksen kaikissa tietojarjestelmissd kiytetdan henkilokohtaisia kayttdjatunnuksia ja
vahvoja salasanoja.



e Standardi: Tietojirjestelmin kayttijatunnus muodostetaan kaikissa tapauksissa
satunnaisgeneraattorin avulla ja siti ei voi johtaa esimerkiksi henkilon nimestd. Tietojdrjestelmin
salasanassa on vahintddn 8 merkkid kaikissa jérjestelmissd ja se vaihdetaan sdannollisesti.

e Toimintaohje: Samaa kéyttdjatunnusta kéytetdin kaikissa niissé yrityksen tietojarjestelmissa,
joita henkilolld on oikeus kéyttad. Salasanan tulee siséltdd kirjaimia ja numerotita ja se
vaihdetaan automaattisesti 2 kuukauden vilein.

Ohjeistuksien suunnittelussa ja toteutuksessa on huomioitava mm.

Yrityksen liketoiminnan vaatimukset

Ohjeistuksen on oltava kaytannéllinen ja helposti ymméarrettava
Ohjeistuksen on keskityttdvé liketoiminnan keskeisiin asioihin
Ohjeistuksen on katettava kaikki liketoimmnnan keskeiset osa-alueet
Yksittdisten ohjeiden on oltava riippumattomia muista ohjeista.

Tietoturvatietoisuuden kohottaminen

Joskus sanotaan ettd tietoturvasta huolehtimmnen on lian tyolistd. Tamén ajattelun seurauksena se
jatetddn helpommin huomiotta. Kuinka sitten saadaan tyontekijét panostamaan tietoturvallisuuteen.
Menetelmii:

e [hmisten huomio kinnitetdén turva-asioihin (mm. uhkat; miksi tArkeda?)
e Hankitaan kayttdjahyviaksyntd (mm. lainsdddénto; perustelut, seuraukset; koulutus)
e Kayttdjat saadaan oppimaan ja sisdistimddn tietoturvatoimenpiteiden valttimattomyys

Tietoturvatietoisuuden ohjelman tulisi sisdltdd ainakin seuraavat kohteet:

1. Yrityksen tictoturvapolitikkaan littyvat vaikuttimet samoin kuin politikkaan, ohjeisiin,
direktiiveihin ja riskien hallinnan strategiaan littyvét laajennukset, joiden avulla riskeihin ja
turvatoimenpiteisiin littyvit asiat voidaan ymmértdd syvallisemmin.

. Tietoturvaohjelman/suunnitelman toteuttaminen ja turvatoimenpiteiden tarkistukset.
. Tietojen suojaamiseen littyvit perustarpeet.

. Luokitusjérjestelmén perustamisen, joka sisiltdd informaation suojaamisen.

. Tarve raportoida tietoturvaloukkauksista ja niiden yrityksista ja tutkia niité.

. Turvallisuuteen littyvien parannusten merkitys hyviksikéyttijille ja yritykselle.

. Menettelytavat, vastuut ja tyonkuvaukset.

. Turvatarkastukset (auditointi) ja joustavat tarkastukset (chek).

. Muutoksen- ja rakenteenhallinta.

10. Seuraukset toiminnasta, joka tapahtunut ilman valtuutusta.
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Tietoturvatyon tuloksista

Ohjeistuksen tommivuutta ja tehokkuutta on voitava mitata jollakin jarkevalli tavalla, jotta voidaan
kehittdd niistd mahdollisesti I0ytyvid puutteita tai heikkouksia. Toisaalta on syytéi varoa, ettd
tyontekijoiden koko tydskentelyprosessia ei sidota liiaksi kaikenlaisiin ohjeisiin ja rajoituksiin. Asioiden
hoitaminen kaskyttimalld aiheuttaa usein vastustusta. Osa tietoturvaohjeista ja sddnndistd on kuitenkin
sarjassa ns. pakko noudattaa. Niistd sddnndistd ei sallita poikkeuksia ja niiden rikkomisista tulee



seurata sanktiot.

Loppukayttdjid varten teknisten tietoturvaratkaisujen tulisi olla mahdollisimman lpindkyvid, el
loppukéyttijéin ei tarvitsisi erikseen miettid ja ottaa kantaa suojausmenetelmien tarpeellisuuteen.
Ratkaisujen tulisi olla mahdollisimman helppokayttoisid ja / tai huomaamattomia.

Vaikka organisaatiossa on oltava tietoturvapolitikka ja -ohjeet, joita on kehitettdvé (jatkuva prosessi),
niin ensimméinen askel organisaation toiminnassa tietoturvan suuntaan on se, etté jokamnen
organisaation tyontekijd tuntee perusteellisesti omat tietojenkésittelylaitteensa ja osaa kayttaa niitd
asianmukaisesti. Lisdksi kayttéjiltd edellytetddn, ettd he tuntevat kayttdméinsa ohjelmistot ja/tai
ohjelmointiymparistot (ns. hyvén tietojenkasittelytavan avulla voidaan ehkaista tietojarjestelmien
virhetilanteita). Samalla kun organisaatio nostaa tyontekijoiden ammattitaitoa, se kehittéa
tyontekijoiden tietoturvaosaamista.

Organisaatiossa tulee tavoitella posttiivista ja avointa tydilmapiirid. Oikean imapiirin lnominen ja
tyontekijoiden oikeiden asenteiden omaksuminen edesauttaa tyontekijdiden sitoutumista ja
tietoturvatietoisuutta sekd helpottaa tietoturvaratkaisujen kehittamista.



2.4 Ulkoistaminen

Kun toimintoja ulkoistetaan, annetaan osa tai kaikki yritykselle kuuluvat toimmnot ulkopuolisen
palvelun tarjoajan hoidettavaksi. Ulkoistamisella pyritdén hankkimaan kustannussdéstojé, jotta
pystytddn keskittymdan perusliketoiminnan hoitamiseen, koska usein ajatellaan, ettei kaikkea voida
itse hoitaa hyvin. Tyypillisid ulkoistamistoimintoja ovat yrityksen tietojenkésittely, tietolikenne seka
talousasioiden hoitaminen tai tietoturvallisuus.

Tietoturvan ulkoistamisen syitd: Ajatellaan esimerkiksi, ett tietoturva hoitaminen on kallista ja vaikeaa,
eikd se tuota (rahaa) eikd tuo varsmaisesti lisiarvoa sithen toimintaan johon liketoiminnassa on

keskitytty.

Tietoturvallisuuden ulkoistamisen seurauksena

® Tietoturvan hallinta muuttuu akaisempaa vaikeammaksi, koska tilanne ei ole endd valittoméssa
seurannassa

¢ Ulkoistamisen tuomien hyotyjen ja haittojen arviointi ja mittaaminen on vaikeampaa

® Vastuu tietovarastoista ja niiden suojaamisesta on siirretty ulkopuoliselle. Tastd seuraa ettd
yrityksen luotettava vahvasti ulkopuolisen toimintaan

e Viirinkdytosten tutkiminen vaikeaa, koska yritykselld ei yleensé ole valvontaa ulkopuolisen
toimittajan turvajérjestelmiin

e FEivoida varmistua, ettd ulkopuolinen ei kéyta hallussaan olevaa yrityksen tietdmysti sitd
vastaan.

Tietoturvallisuusasioiden hoidon ulkoistamiseen liittyy monia vaikeasti hallittavia asioita ja potentiaalisia
riskejd ja siksiniitd ei ole syytd ulkoistaa ilman hyvid perusteluja. Ulkoistetut toiminnot ovat yrityksen
suoran kontrollin tavoittamattomissa, vaikka yritys itse viime kiddessé vastaa niiden virheista.

Ulkoistamisen hydtynd ndhddan kustannussadstot. Sadstot 10ytyvét siitd, ettd palveluntarjoajan
(toiminnan volyymi) useille yrityksille tekemé "samanlainen" tyd tuo siddston (vrt. jos jokainen tekisi
yksin ja erikseen koko tyon). Toisaalta riski kasvaa kun palveluntarjoaja, joka on ulkopuolinen yritys,
kisittelee myos kilpailjan tietoja!

Kun tietoturvatoimintoja ulkoistetaan, on palveluntarjoajan ja yrityksen tehtivé tietoturvallisuuden
palvelu- / varmis tamissopimus, jossa ulkopuolinen sitoutuu noudattamaan sovittuja suojauksia ja
tietoturvarutiineja. Ulkopuolinen ei saa esim. kayttdd toimintojen hoitamiseen alihankkijoita ilman
ulkoistajan suostumusta ja ulkopuolinen yritys sitoutuu ilmoittamaan ulkoistajalle toimintoihin tai
tietothin kohdistuneista tietoturvarikkomuksista.

Itse palvelusopimuksen on oltava tarkka ja kattava myos lansadadédnnollisesti. Palvelusopimuksen
siséllossd on madriteltdva kohde ja selkeit rajat: mitd kuuluu kummallekin osapuolelle, mitkd ovat
rajapinnat (kuka kommunikoi kenenkin kanssa, kerattivét lokitiedot, vastuu riskeistd, palomuuri
yms.). Siind on madriteltédva palvelutaso eli esim. kuinka nopeasti uhkatilanteet on kisiteltédvé, miten ja
kuinka nopeasti tiedotettava jne.

Liséksi yrityksen on pystyttiva erittiin lyhyelld varoitusajalla tarkistamaan (auditomti), ettd
palveluntarjoaja on tehnyt toteutuksen sopimuksen edellyttimalld tavalla.

Ongelmina nihdadin usein se, ettei yrityksessa tiedetd mitd vaatia. Mita laitetaan palvelusopimukseen
(sisdltd, paljonko maksetaan ja kuinka tirked asiakas ollaan)? Krisitilanteessa palveluntarjoaja joutuu



venymiian moneen suuntaan!

Palvelusopimuksen tulee olla pitkdaikainen ja sitd on paivitettdva ajan kuluessa. Vaitiolosopimus
tehddén useiksi vuosiksi eteenpdin.

Kontrollia ei voi ulkoistaa!



3 Tietosuoja

Tietojen suojauksen tarve voi johtua tarpeesta suojata yrityssalaisuudet. Toisaalta tiedon suojaus voi
olla lamsdddannon velvoittamaa. Erds téllainen laissa suojeltu oikeus on kansalaisten yksityisyys.

Huomatkaa késitteiden ero: tietoturva suojaa tietoja (yleisesti), tietosuoja suojaa thmisid (lainsuoja
thmisten tiedoille).

On makuasia kumpaa pidimme ylikasitteend: yritysndkokulmasta tietosuoja on tietoturvan alakésite ja
oikeustieteiden ndkdkulmasta tietosuoja on ylikisite ja tietoturva alakisite.

Yksityisyys

Yksityisyyden kisitteen oikeudellinen merkitys on suhteellisen uusi verrattuna alun perin perustavaa
laatua olevaan jakoon yksityisyys - julkisuus (vrt. yksityiselima). Oikeudellisesti se on alkanut kehittyd
varhaisempien YK n ihmisoikeusjulistusten (12 artikla) ja Euroopan thmisoikeussopimuksen (8 artikla)
myotd. Suomalaisessa lainsdadédnndssa késitesekaannus yksityisyyden ja yksityiselimén suojan valilla
ndkyy siten, ettd perustuslaissa puhutaan yksityiseldmén suojasta. Sitd vastoin yksityisyys on
peruskasitteend henkilotietolaissa seki rikoslaissa. Yksityiseliméa on niitd sovellettaessa osa
yksityisyyttd. Tietosuoja on yksityisten tietojen suojaamista.

Yksityisyys on siis perusoikeus. Teknologian kehittyessd seka tietoteknilkan kayton yleistyessé
yksityisyyden loukkaamisen riskit lisddntyvit. Yhteiskunnan muuttuminen verkkoyhteiskunnaksi on
edelleen lisénnyt riskejd avoimissa tietoverkoissa erityisesti sielld, missa tietoturva on vaatimattomalla
tasolla. Tietoyhteiskunnassa yksityisyyden turvaaminen ja ylldpito vaatii monien eri tahojen tietdimysti
ja huolellisuutta monissa eri vaiheissa. Uhkana on yksityisyyden katoaminen. Nama seikat ovat
johtaneet my0s yksityisyyteen hittyvén oikeudellisen sdantelyn merkittdvaan kasvuun ja
monimuotoistumiseen viime vuosina.

Yksittdisestd thmisestd voi olla tietoja sadoissa eri rekistereissa eiké tuo yksilo todellakaan valttamétta
tiedd, mihin kaikkiin rekistereihin hdnen tietonsa (ja mitka kaikki tiedot) ovat padtyneet. Rekisterit ovat
tietokannoissa, jotka puolestaan ovat usein palvelimilla, joista on yhteys tietoverkkoihin. Ja kaikkihan
me jo varmaan tieddimme kuinka nopeasti ja helposti tietoa voidaan siirtdd tietoverkoissa. Tamé yhtilo
luo helposti pelottavan mielikuvan Orwellimiisesti '[soveli valvoo' -yhteiskunnasta, jossa yksilon tiedot
ovat kaupan eniten tarjoavalle ja sellainen késite kuin yksityisyys on kadonnut.

Onneksi tietojen suojaaminen ei kuitenkaan ainakaan vield ole paéssyt taysin riistiytyméadn kéasistd, silli
yksilon suojana ovat erilaiset normit ja kiytinteet seké tietoturvallisuus. Tietosuojan toteutumista
valvovat tietosuojavaltuutettu ja tietosuojalautakunta.

Tietosuojan toteutumista pyritdén suojaamaan juristien ja IT-teknikoiden taholta; tosin talloin
tarkoitetaan tietosuojasta puhuttaessa usein eri asioita. Lakimiehet tarkoittavat henkilorekisterethin
littyvid asioita, IT-asiantuntijoille ja “insinddreille” tietosuoja tarkoittaa kaikkien rekistereiden
koskemattomuutta ulkopuolisilta tunkeutujilta. Néistd nikokulmaeroista johtuen tietosuojan
jarjestaminen on juristeille sdddosten ja madrdysten valmistelua ja IT-asiantuntjoille tietojéarjestelmin
teknisid ratkaisuja ja viritelmid, ja jatkuvaa kilpajuoksua rikollisten kanssa.



3.1 Tietosuojaan liittyvaa lainsaadantoa

Tietosuoja on yksilon, ihmisoikeuksien, perusoikeuksien suojaa, ja osa thmisen oikeudellista
kunnioittamista. Tamd merkitsee kaytdnnossa rekisteri-, rekisterdmti- ja mformaatiovapauden
merkittdvid rajoituksia.

Historiallisesti tietosuoja littyy perinteiseen kotirauhaan ja thmisen 'oikeuteen olla yksin'. Vastaavia
oikeuksia ovat esim. kirje- ja puhelinsalaisuus, salassapitosddnnokset (mm. ladkéri, poliisi) ja
kunnianloukkaussidédnnokset. Historia litetddn nykydin mm. tietokoneiden ja tietojarjestelmien
kehitykseen. Kansallinen ja kansainvélinen lainsdédanto asettaa seké velvoitteita ettd rajoituksia
tietokoneiden, ohjelmistojen ja verkkoyhteyksien kéytolle. Huomatkaa, ettd harhaanjohtavasti
englanniksi oikeudellisesti kdsite tietosuoja on data protection ja Ruotsissa tietosuojaan littyva laki on
datalagen.

Suomessa tietoturvallisuuden jarjestdmiseen ja tietosuojaan littyvéé lamsaadantoa 1oytyy hajallaan mm.
seuraavasti:

e Perustuslaki (10§ Yksityiseldméin suoja, 12§ Sananvapaus ja julkisuus)
e Rikoslaki

e Henkilotietolaki ja EU:n tietosuojadirektiivi

e Sidhkdisen viestinnin tietosuojalaki

e [aki viranomaisten toimmnnan julkisuudesta

e Arkistolaki

e [akija asetus yksityisyyden suojasta televiestinndssi ja teletoimmnan tietoturvasta
e [aki oikeudenkdynnin julkisuudesta

e [aki yksityisyyden suojasta tyoeliméssa

¢ Viestmtdmarkkmalaki

e [ aki tietoyhteiskunnan palvelyjen tarjoamisesta

e [akisdhkoisestd asioinnista viranomaistoiminnassa

e [akisdhkoisestd allekirjoituksesta

Yksityisyyden katsotaan olevan tilld hetkelld julkisuutta voimakkaampi periaate, vaikka ne
hallitusmuodossa imenevétkin samantasoisina.

Yksityisyys on siis oikeutta olla yksin kotirauhan piirissé ja valvonnan ulottumattomissa. Se on oikeutta
olla thmissuhteissa, eliméntavoissa ja harrastuksissa yksin (ns. sosiaalinen yksityisyys) ja oikeutta
pidattaytya julkisuudesta. Se koskee my0s yksityisyyttd tydelimissi. Oikeus tietosuojaan on oikeutta
paattid itseddn koskevan mformaation tarkastamisesta, tallentamisesta, kdytosta ja luovuttamisesta.
Tiedollinen omitusoikeus on omaan nimeen, kuvaan ja hahmoon littyvéaa. Liséksi se on oikeutta tulla
arvioiduksi oikeassa valossa.

Henkilotietolaki

Henkil6tietolain (523/1999) 1 §:ssd on lain tarkoitus: "Tamén lain tarkoituksena on toteuttaa
yksityiseldmén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja
kisiteltdessd sekd edistdd hyvén tietojenkésittelytavan kehittimisté ja noudattamista".



Yksiloilld on siis lihtokohtaisesti paatosvalta sihen, miten hiinti koskevia tietoja saa kayttaa.
Henkil6tietolain tarkoituksena on siis suojata ihmisten oikeutta yksityisyyteen ja taata oikeusturva
henkilotietoja keréttdessd, talletettaessa, jirjestettdessé, kaytettdessd, siirrettdessd, luovutettaessa,
sdilytettdessd, muutettaessa, yhdistettdessa, suojattaessa ja poistettaessa.

Henkilotietojenkésittelyn on perustuttava rekisterdidyn suostumukseen. Henkilolld on oikeus tietda ja
paittaa itseddn koskevien tietojen kiytostd. Jokaisella on oikeus tulla arvostetuksi oikeiden ja
oleellisten tietojen perusteella. Lakin siséltyy siis huolellisuusvelvoite ja kdyttotarkoitussidonnaisuus.
Arkaluonteisia henkilotietoja koskee kisittelykielto joka littyy mm. syrjintékieltoon ja oikeuteen tulla
yhdenvertaisesti kohdelluksi.

Laki koskee yritysten, viranomaisten, jarjestdjen, muiden yhteisojen ja yksityisten henkildiden
toimintaa. Se koskee jokaista tyOnantajaa koosta riipppumatta ja sitd sovelletaan myds muualla kuin
tyopaikoilla. Lain ulkopuolelle suljetaan kuitenkin henkiltietojenkésittely, jonka luonnollinen henkilé
suorittaa yksinomaan henkilokohtaisiin ja tavanomaisiin yksityisiin tarpeisiin.

Henkilotietolaki eldd 2010 —luvun alkupuolella murrosvaiheessa. Jo pitkddn henkilotietoja on
tallennettu yha enenevéssid mdarin erilaisiin rekistereihin mm. julkishallinnossa. Henkilotiedoista on tullut
my0s usealle yritykselle osa ydinliketoimintaa. Liséksi thmiset tuottavat itse valtavia mdarid usein
arkaluonteisiakin henkilGtietoja esim. sosiaalisessa mediassa ja mobiiliapplikaatioiden avulla.

Talli hetkelld henkilotietojen siirto EU:n ulkopuolelle on sééddelty tapauskohtaisesti. Teknologisen
kehityksen ja globalisaation vuoksi EU:n tietosuojadirektiiviin, monien maiden ja myds Suomen
henkildtietotolakiin on lahivuosina odotettavissa muutoksia.

Tietojen tallennus vrt. palvelimen sjjaintimaa ja ko. maan tietosuoja??

Tutustu tarkemmin henkilotietolakiin osoittessa http:/www.finlex.fi/ tai http://www.edilex.fi/.

Tietosuojaviranomaiset

Henkilotietojen kisittelyn lammukaisuutta valvoo tietosuojavaltuutettu. Hinelld on oikeus tarkistaa
ja saada tietoja henkilorekisterien pidosta. Jos lakia on rikottu, voi valtuutettu antaa ohjeita ja
suosituksia tai saattaa tapauksen tietosuojalautakunnan kasiteltiviksi. Asia voidaan myds ilmoittaa
syytteeseenpanoa varten. Yksittdistapauksissa tietosuojavaltuutettu voi antaa miarayksid henkilon
tarkastusoikeuden toteuttamiseksi tai virheellisten tietojen korjaamiseksi.

Tietosuojalautakunta on tirkein padtoksentekovaltaa kayttiva elin tietosuoja- ja
henkilorekisteriasioissa. Lautakuntaan kuuluu seitsemén jésentd, joista osa on oikeusoppineita ja osa
tietotekniikan asiantuntjjoita.

Laki yksityisyyden suojasta tydeliméssa

Laki yksityisyyden suojasta tyoeldimédssé (759/2004) koskee tyonantajan ja tydntekijéan suhdetta ja on
olennainen erityslaki, joka asettaa tyonantajalle velvoitteita. Tyontekijoiden henkildtietoja koskee ns.
mmimiperiaate eli jos henkilotieto ei ole vélittoméisti tarpeellinen, se on jatettdva késittelemitti ja
kuuluu vain tyontekijalle.

Henkilotiedot on kerittivé ensisyjaisesti tyontekjjalta itseltddn tai jos ne kerdtdan muualta, nin
tyontekijan suostumuksella. Lisdksi on erityistapauksista sdédnnoksid (henkil- ja
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soveltuvuusarviointitestit, terveydentilan testaaminen, huumetestit, kameravalvonta ja sdhkopostin
suoja).



3.2 Tietosuoja ja verkkoyhteiskunta

Tietosuojan oikeudelliset ongelmat verkkoyhteiskunnassa ja Internetissé koskevat erityisesti ATK -
pohjaisia henkilorekistereitd. Ndiden paityypit ovat asiakasrekisterit ja markkmointirekisterit.
Huomioitava mm. ettd kaikki rekisteroidyt eivit ole asiakkaita.

Internet-verkon ja sen palveluyjen yllipidosta kertyvid tunnistettavia kayttijétietoja saa kayttaa vain
sithen tarkoitukseen, mihin niitd kerdtéén eli ennen kaikkea toiminnan ja sen turvallisuuden
yllapitimiseen ja kustannusten kohdentamiseen. Kertyneiden tietojen kaytté muihin tarkoituksiin
edellyttad kayttdjin suostumusta.

Henkilotietoja talletetaan yhii enemmiin tietotekniikan avulla erilaisin henkilorekisterethin, jolloin
tietojen siirto ja rekisterien yhdistely on entistd helpompaa. Tietoverkkojen sdhkodisestd
kaupankdynnistd saadaan tietoja, joista on helppo laatia erilaisia rekistereitd mm. ostotottumuksista ja
maksutavoista. Tietojen kerdéjélld on aina ensisijainen vastuu tietojen kisittelyn asiallisuudesta ja
turvallisuudesta.

Tietojarjestelmin tallentuu tietoja myds automaattisesti mm. evésteitd (selainasetuksia muokkaamalla
voit valita hyviksytko eviésteet vai et). Tietoverkon kautta tapahtuvan asioinnin pitéisi voida
yksityisyyden suojaa toteuttaen tapahtua periaatteessa anonyymisti, ellei kayttijin tietojen kerddmmen
ole tarpeellista esim. tavaran tai palveluksen toimittamiseksi.

Internetin ja sen palvelujen tarjoajan tulee ottaa kayttoon tietosuojaa ja tietoturvaa tukevia teknikoita
ja vélineitd. Kéyttdjdd on informoitava ja ohjattava kayttdméadn niitd, silloin kun hén esim. rekisteroityy
Internet-palveluihin tai ostaa ja maksaa verkossa ja kun hinesti kerédtdan tietoja.

Kiusalliset suoramarkkinomtiviestit eli spammit sdhkopostilaatikoissa perustuvat yleensé tehokkaisiin,
halpoihin sdhkopostiosoiterekistereihin. Valtd siis mm. rekisterditymésta tai antamasta
sahkopostiosoitettasi tarpeettomasti. Voi yrittdd myds suojautua hakukoneen tiedonkeruulta antamalla
osoitteesi esim. muodossa etunimi.sukunimi(@ firma. i, tunnus(at)firma.fi tai tunnus@poistatdma. firma.fi.
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3.3 Rekistereiden ongelmat

Yleisesti ottaen rekistereiden ongelmia ovat:

e Vidrit, vanhat tai puutteelliset tiedot: esim. kiusanteko antamalla toisten vdirid henkildtietoja tai
tiedot voivat olla smédnsé oikeita, mutta ne eivat endd anna oikeaa kuvaa kohteesta (esim.
nuoruuden mielipiteet, luotto-tai maksuhdiriot). Virheellinen tieto tietorekisterissa voi aiheuttaa
rekistroidylle monenlaista haittaa: esim. hiiriét tiedonkulussa tai tavoitettavuudessa virheellisistd
yhteystiedoista johtuen, aitheeton luottotieto- tai maksuhéiridtieto, virheelliset tulo- ja
verotustiedot, virheet tai puutteet terveystiedoissa jne.

¢ Arkaluonteiset tiedot, salassa pidettavat tiedot, lakisdéteisesti sadilytettavat tiedot

® Vanhat tiedot pysyvit rekistereissé ellei niitd sieltd poisteta. Huomioitava ettéd rekisterdidylla on
oikeus vaatio rekistermnpitdjaltd omia henkilokohtaisia tietoja ndhtivéksi ja tarkastettavaksi.

Mitké tiedot ovat arkaluonteisia? Sithen vaikuttavat monet ulkoiset seikat kuten asiayhteys ja tarkoitus
mihin tietoja kaytetdan. Tieteellistd tutkimusta varten luovutetaan tietoja, joita suoramarkkinointia
varten el anneta.

Arkaluonteisten tietojen tallentaminen on padsaintoisesti kiellettyd. Téllaisia tietoja ovat rotu ja etninen
alkuperd, yhteiskunnallnen, polittinen ja uskonnollinen vakaumus, rikokset ja rangaistukset,
terveydentila, sairaudet, vammaisuus, hoitotoimenpiteet, seksuaalinen kayttdytyminen, sosiaalihuollon
palvelyjen kaytto. Tietoja voidaan késitelld tietyin poikkeuksin.

Ihminen luovuttaa itsestdén mielelldén positiivista tietoja, mutta kielteisen tiedon hidn haluaa pitda
salassa. Esimerkiksi terve thminen luovuttaa helposti tiedon terveydentilastaan ja rikkeeton thminen
tiedot rikosrekisteristddn.

Valvonta
Rekisterdidylld on tiettyjd oikeuksia valvoa henkildtietojen kisittelyd. Niitd ovat

® Tiedonsaantioikeus

e Oikeus saada ilmoitus luottorekisterin talletetusta ensimméiisestid merkmnésta

¢ Oikeus saada tieto mistd suoramarkkinomnissa ja markkina- ja mielipidetutkimuksessa hankitut
tiedot on saatu

e Rekisterin tarkastusoikeus tietyin rajoituksin

® Oikeus vaatia korjattavaksi tai poistettavaksi virheellinen tieto ilman viivytysta

e Oikeus kieltid tietojen késittely tiettyihin tarkoitusiin

Esimerkki: Identiteettivarkaus

Identiteettivarkaus on yleistyvé teko, jossa rikollinen saa selville vieraan henkilon tiedot ja esiintyy
tdmén puolesta esimerkiksi tekemdlld luottokorttiostoksia tai ottamalla pikalainoja. Luottokorttitietojen
kaappaaminen ja kortin kiyttdminen ovat vakava tietoturvaongelma yha lisiéntyvassa
nettikaupankdynnissa.

Suomessa identiteetin varmistamiseen on esimerkiksi kaupoilla, pankeilla ja viranomaisilla hyvat
valmiudet. Tietorekisterit ovat kattavia ja ldhes jokaiselta 10ytyy ja vaaditaankin viranomaisen
myontdmé kuvallinen henkildllisyystodistus. Tamé vahentdd identiteettivarkauksien miaraa.
Verkkopankkijarjestelmid maassamme on helppokéyttoinen ja turvallinen.



Suomessa identiteettivarkauksia tehddin esimerkiksi posti- tai roskalaatikoista 10ytyvien dokumenttien
avulla. Henkilotietojen kaappauksen riskeiltd ei kuitenkaan voida sataprosenttisesti vilttyd nettid,
sdahkdpostia tai sahkoistd asiointia kadytettdessa.



4 Palvelut; uhkista ja suojauksista

Tietoturvaan kohdistuvat uhkat voitiin jakaa mm. organisaation siséisiin ja ulkoisiin uhkiin. Vaikka monia uhkia
voidaan kisitelld molemmista ndkokulmista, tuo Internet ja liittyminen yleisiin tietoverkkoihin ja erilaisiin palveluihin
selkedsti oman alueensa tietoturvauhkien joukkoon.

Internetin tuomat uhkat kohdistuvat tiedon luottamuksellisuuteen, eheyteen, saatavuuteen,... ja voivat liittya
hyo6kkdyksiin, tunkeutumiseen ldhiverkkoon ja sen palvelimille, tiedon paljastumiseen, sieppaamiseen, katoamiseen,
védrentdmiseen, varastamiseen,... joko tahattomasti tai tahallisesti.

Uhkia vastaan suojautumiseen tarvitaan monenlaisia ei-teknisid ja teknisid menetelmié. Jokainen kdyttdjd on omalta
osaltaan viimekddessé vastuussa tekemisistédén ja oman tydpaikalla olevan tydasemansa tai ehkd etdyhteydessi
olevan kotikoneensa tietoturvallisuudesta.

Tyopaikalla tai esim. oppilaitoksessa IT-osaston mikrotukihenkilot huolehtivat tydasemien perusturvallisuudesta:
kéyttdjatunnuksista, resurssien ja oikeuksien jakamisesta, virustorjunnasta, varmuuskopioinnista,...

Kannettavien tietokoneiden ja muiden mobiililaitteiden tietoturva tulee huomioida erikseen, koska niihin kohdistuu
tavallisten tydasemien uhkien liséksiaivan omat uhkat. Téllaisia ovat mm. varastaminen julkisilta paikoilta,
katoaminen, rikkoontuminen putoamisen seurauksena,...

Kannettavien laitteiden ja etdyhteydessé olevien kotikoneiden turvallisuus tulee huomioida erityisesti: ne ovat
usein organisaation automaattisten suojaustoimenpiteiden ulottumattomissa. Internetin kautta kulkevat turvattomat
tietoliikenneyhteydet vaativat myds omat suojausmenetelminsa.

Usein etdtyontekijin tulee tavallisen kotikoneen kéyttdjin lailla huolehtia koneensa turvallisuudesta monin osin
itse.



4.1 Internet

Internet koostuu eri organisaatioiden itsendisistd aliverkoista ja nditd yhdistdvastd maailmanlaajuisesta
runkoverkosta. Aliverkot kytketdén toisinsa reitittimien ja tietolikenneyhteyksien avulla.

Rettitin on laite, joka vastaanottaa tietolikennepaketteja. Se tuntee oman aliverkkonsa koneet ja
tietdd, mihin suuntaan omasta verkosta ulos tarkoitetut tietolikennepaketit on lihetettavd. Verkon
luotettavuuden lisdédmiseksi verkossa on useita vaihtoehtoisia reittejd, joita voidaan kéyttaa silloin, jos
jokin yhteys on poikki.

Verkolla ei ole yhtd omistajaa, vaan se koostuu tietolikenneoperaattoreiden ja muiden
tietolikennepalvelutarjoajien (ISP, Internet Service Provider) toisiinsa kytketyistd, itsendisesti
hallinnoimista verkoista. Seké organisaatioiden lahiverkot ettd yksityisten kotikayttédjien tietokoneet
yhdistetdén tietyn palveluntarjoajan kautta Internet-runkoverkkoon.

Tietolikenneverkoissa likenndmtin kiytetdén ns. tietolikenneprotokolhia, joista tarkeimmit IP-
perusprotokollat ovat ICMP (Internet Control Message Protocol), UDP (User Datagram Protocol) ja
TCP(Transmission Control Protocol)-protokolla. Néistéi tirkemn on TCP.

[P-protokolla

Tiedonsiirto Internetin koneiden vélilld tapahtuu TCP/IP-protokollan eli -yhteyskaytdnnon avulla.
Lahetettéva tieto jactaan paketeiksi, joihin litetddn tieto vastaanottajasta. Tamén tiedon perusteella
tietolikennepaketit likkuvat Internetissé jotakin reittid pitkin pddméaaradnsa. TCP/IP siséltid laajan
valikoiman protokolha, joihin mm. Internetin palvelut (www, sdhkoposti jne.) perustuvat. TCP/IP:hen
kuuluvia yhteyskdytant6jd ovat mm. seuraavat:

HTTP (Hypertext Transfer Protocol): kiytetaan hypertekstin sirrossa palvelimen ja kéyttijin
selaimen vélilli. FTP (File Transfer Protocol): kehitetty alunperin yksinomaan tiedostojen siirtoon.
Voidaan siirtié tiedostoja esimerkiksi omalta tietokoneelta www-palvelimelle. SMTP (Simple Mail
Transfer Protocol): nimensd mukaan yksinkertainen Internet-sédhkdpostin siirtoprotokolla. Telnet:
kiytetddn etd- el padteyhteyksien muodostamisessa.

TCP huolehtii siitd, ettd datapaketit toimitetaan perille kohdeosoitteeseen ja ne ovat oikeassa
jarjestyksessd. Lisdksi jokainen datapaketti kuitataan vastaanotetuksi tai muussa tapauksessa paketti
lahetetddn uudelle. TallA tavalla varmistetaan tiedon eheys. Muulla tavalla TCP/IP ei huolehdi tiedon
tietoturvallisuudesta. Kaikki tarvittava turvallisuus tulee erikseen rakentaa TCP/IP- protokollan péélle.
Loppukayttdjd ottaa turvallisuuden huomioon esim. kayttdmélld salattua yhteyttd (https:// ).

Internetin palvelut

Kaytetyimpid Internetin palveluja - erilaisia tapoja tietojen vaihtamiseen Internetissé - ovat sahkoposti,
keskusteluryhmit, WWW (World Wide Web) ja erilaiset sosiaalisen median palvelut.

Vihemmién tunnettuja Internet-palveluja ehké ovat Telnet ja FTP (File Transfer Protocol) eiké nditd
palveluita suositellakaan endd kéaytettdviksikdan niiden turvattomuuden vuoksi.

World Wide Web



WWW on maailmanlaajuinen hypermediaverkosto, joka koostuu palvelimista ja nithin tallennetuista
hypermediadokumenteista. Nama HTML (HyperText Markup Language) -kielelld koodatut tiedostot
voivat sisdltdd tekstid, kuvia, 44ntd, grafikkaa ja videokuvaa. Lisédksi sivuilla voi olla eri
ohjelmakoodeilla tehtyjd osuuksia. Dokumentit kytketdén toisiinsa hyperlinkeilld, joiden kautta voidaan
siirtyd viitattuun dokumenttiin, joka voi sjjaita toisella palvelimella. Jarjestelmi tommii usein myds
edustapalveluna taustalla olevaan tietojarjestelmdaan. WWW onkin yleinen edusta erilaisille
tietokannoille ja monille erilaisille palveluille.

Some, irc, chat, keskusteluryhmit, wikit, blogit,...

Internetissd on suuri joukko aihepiireittdin lajiteltuja keskusteluryhmid, ryhméitydkalya tai sosiaalisen
median palveluita joihin Internetin kéyttdjit voivat osallistua. Erilaiset palvelut voivat muodostua
vapaalle keskustelulle eri aiheista, kun taas jotkin ovat suljetuille ryhmille ja kéyttdja voi itse mééritelld,
ketkd muut ovat mukana palvelussa. Varsmaisten keskustelukanavien liséksi on muitakin kanavia
kuten erilaiset wikit tai blogit ja muut some-palvelut joissa kayttdjdt voivat jakaa ja/tai muokata omaa
tai toisten tekstejd, kuvia, videoita, jne.

Erds mternetin alkuperdmen perusperiaate oli voida esiintyd anonyymind. Nykyisin kuitenkin lahes joka
palveluun on vihintidén rekisterdidyttdva. Usein on luotava oma profiili tai ainakin erillinen tunnus ja
samalla on kerrottava ainakin jonkin verran tietoja itsestimme. Siitd kuinka paljon suostumme
kertomaan, on vastuu itsellimme. Kuinka turvassa nimi antamamme tiedot ovat? Joissakin palveluissa
kayttdjan tiedot paljastuvat muille kéyttdjille, jos niitd ei erikseen suojata. Suojaus voi olla
loppukéyttdjan vastuulla.

Nami asia heréttdvit monenlaisia
kysymyksid: Esimerkiski erilaisissa
palveluissa voimme esiintya
tyonantajamme edustajana tai/ ja
yksityishenkilona.

Vaarana on, ettd nima roolit
sekoittuvat.

Toisaalta sosiaalinen media
edellyttdd, ettd esimnymme aina
omana itsenimme ja omien
sanojemme takana. -
Kuinka paljon meisté 10ytyy tietoja
jotka olemme itse paljastaneet tai/ja
hakukoneiden avulla?
Indentiteettivarkaudet lisdéntyvét
jatkuvasti. Tunnistammeko riskit?

“On the Internet, nebody knows you're & deg.”

Huomioitava myos missdpéin maailmaa sijaitsee palvelin jonne tiedot talletetaan, minkd maan lakien
mukaan tietojasi suojataan ja miten palvelin on ehka suojattu (titd emme voi tietid).

Esimerkiksi Facebook sijaitsee amerikkalaisella palvelimella. On kritisoitu ettd palvelunntarjoaja on
muuttanut suojausasetuksia kéayttdjiltd kysyméttd. Lisdksi USAm tietosuoja koskee vam USA:n
kansalaisia, ei esimerkiski eurooppalaisia, joten palveluntarjoaja saa kéyttdd Facebookissa olevaa
materiaali esim. valokuvia miten haluaa (vaikkapa myydéa niitd).



Tietoturvaniakokohtia

Teknisesti Internettiin littyvit tietoturvaongelmat ovat moninaiset, koska mm. TCP on ns. turvaton
protokolla eiké sisdlld itsessddn minkdénlaista turvallisuutta, vaan kaikki turvallisuus on rakennettava
TCP-protokollan péélle esim. salaamalla. Yleisid salausmenetelmid ovat SSL, ssh, VPN, PGP, jne.

Lisdksi TCP/IP:n turvallisuutta on parannettu seuraavilla protokollilla: HTTPS (salattu HTTP-
protokolla, www-selaus), SSMTP (salattu SMTP-protokolla, sdhkoposti), NNTPS (salattu NNTP-
protokolla, uutisryhmét) FTPS-protokolla (salattu FTP-protokolla, tiedostojen siirto) ja Telnets
(salattu Telnet-protokolla, padteyhteys). Toiset ndistd ovat yleistyneet kidyttdon enemmén kuin toiset.

Kahden solmun vilinen salaus ei kuitenkaan estd esim. haittaohjelmien leviimista. Erilaisten Internetin
palvelujen kuten IRC- tai pikaviestiohjelman tms., avulla mm. madot kykenevét levidméién yhti lailla
kuin pelkdn web-selaimen kautta. Haittaohjelmien kirjoittajat kayttavatkin usein juuri some-palveluja
uusien haittaohjelmien levittdimiseen.

Esimerkki 1:

Skype (ilmainen nettipuhelin ja pikaviestipalvelu) on yleistynyt niin yksityis- kuin yrityskaytossa. Monet
asiantuntijat eivit pidd Skyped (kuten eivit muitakaan pikaviestiohjelmia) tarpeeksi turvallisena
yrityskéyttoon, jossa yrityssalaisuudet puheluiden tai tietokoneella olevien tiedostojen kautta voivat
joutua ulkopuolisille. Liséksi, mitd kaikkia ommaisuuksia itse ohjelma sisdltdd, ei voida tietdd, koska
ohjelmakoodi on salainen. On mahdollista, ettd se kerda tietoja soittajista tai tarjoaa
kuuntelumahdollisuuden kolmannelle osapuolelle.

Skype-tekniikka sisdltdd useita mahdollisia tietoturvaan hittyvid uhkia: likenne kulkee esteetté
palomuurin Epi, vertaisverkkopohjaisuus (jokainen Skype-kone toimii tdmén virtuaalisen
puhelinverkon solmuna ja vilittid myos muiden puheluita silloin kun ohjelma on kaynnissd),
dokumentoimattomat salausmenetelmét, lokien puuttuminen seka se etteivit virusskannerit pysty
valvomaan Skypen kayttod. Epéilyksid on myos atheuttanut se, ettd ohjelman koko on suuri ohjelman
ominaisuuksiin ndhden ja itse ohjelmakoodi on poikkeuksellisen huolellisesti salattu, eikd nédin ollen
voida tietdd, mitd se pitdd sisdllidn. Yksityiskdytossd on hyva tietdd mille riskeille koneensa altistaa.

Esimerkki 2:

Twitter (yhteiso- ja mikroblogipalvelu, jonka kayttdjat pystyvit lihettiméiin ja lukemaan toistensa
paivityksid Internetissd) on myds ollut mukana muutamissa kévissé tietoturvaan littyvissa
uutisoinneissa mm. Twitter kayttdjien tunnuksia on hakkeroitu kayttamalld erddn Twitter ylldpitdjan
tunnusta. Suurin osa murroista kuitenkin tapahtuu kayttaméalld hyvéksi peruskayttdjien
huolimattomuutta.

Twitterissd on O Auth-jarjestelmi jonka avulla voi kirjautua muthin palveluihin. Jos jokin tdhén hittyva
palvelu vadrinkayttida tunnustasi, ei edes salasanan vaihto auta, silld palvelulla on suora paisy
tunnukseesi. Ole siis tarkkana mihin jarjestelmin kirjaudut Twitterin O Auth-jarjestelmalla.



An application would like to connect to your

account Please ensure that you trust
the ability to this website with your

The application twitterfeed by twitterfeed would like
information before

access and update your data on Twitter. Sign out if you want to
connect to an account other than DiamonDie.

Allow twitterfeed access?

Deny Allow

Kuvan ruutu kertoo, ettd jokin palvelu haluaa kayttad tunnuksiasi. Harkitse ennen kuin painat Allow.
Huomaa ettd palvelun kiyttdoikeudet voidaan kuitenkin poistaa asetusten Connections-valilehdelti.

Esimerkkejd internetin palveluista ja nithin littyvistd suojaustoimista 16ytyy jokapéivaisestd kaytosta.
Esim. pankkipalvelut tai viranomaisasiointi, ekauppa jne.

Netiketti

Omalla kdytokselldin verkkopalveluissa voi vaikuttaa tietoturvallisuuteen. Téllaisia verkon
kayttaytymissdantdjd kutsutaan netiketiksi. Tami Internet-etiketti tarkoittaa Internet-kéayttdjien piirissa
syntyneitd kaytostapoja, joiden mukaan kayttdjien edellytetidn toimivan. Ne ovat Internet-kayttdjien
eettisidl sddnt0ja, eivitkd sido oikeudellisesti. Nami sdédnnot perustuvat kollektiiviseen késitykseen
siitd, mikd Internet-kayttdjalle on hyvéksyttyd ja mikd ei Niiden tarkoituksena on tehdéd verkon
kaytostd mahdollisimman turvallista ja miellyttdvad. Netiketin perusperiaatteisin kuuluu toisten
oikeuksien, yksityisyyden ja vakaumuksen sekd vapaan tiedonvilityksen kunnioittaminen.

Netiketille on tyypillistd, ettd Internet-etiketin noudattamista eivét valvo viranomaiset vaan muut
kayttajat. Karjistyvimmilliin netiketti on toiminut siten, ettd kayttdjat, jotka eivit hyviksy tietyn tahon
toimintaa Internetissi, Iihettivat tille sdhkGpostiviestejd, joissa he lmaisevat, ettad eivit hyviksy
kyseisen kéyttdjan menettelyd. Joissakin tapauksissa jonkun kayttdjin menettely saattaa saada
likkeelle tuhansien kéyttijien joukkolilkenteen, josta kadytetddn termid flaming. Silloin tuhansien
kayttdjien lihettdmit viestit lamaannuttavat toiminnan kohteeksi joutuvan kayttijan toimmnnan
Internetissd. Sdhkopostiviestien tulva voi lamaannuttaa my0os kyseisen kayttdjan Internet-operaattorin
palvelimen toiminnan.

Netiketti on saanut tuhannet kayttdjat puuttumaan mm. sdhkopostin vélitykselld suoraan kéyttijille
osoitettuihin mainoksiin ja joihinkin yhteiskunnallisiin arvostuksiin osoitettuun halveksuntaan.

Suomessa toimivat operaattorit Finnet- liitto ry, Jippii Group Oyj, Elisa Internet Oy ja Sonera Oyj ovat
julkaisseet yhteisen netiketin.
Netiketti Ioytyy esim. osoitteesta: elisa.net/netikettishtml (HUOM. Netiketti kuuluu tenttialueeseen.)

WWW-tietoturva

Www-tietoturvalla tarkoitetaan koko www-ketjuun - www-palvelin, www-sivuja palveleva
paikallisverkko ja www-selaimet standardeineen, protokollineen, ohjelmistomeen ja laitteistoineen -
littyvid tietoturvauhkia ja uhkien estimiseksi kehitettyjd menetelmid. Web-tietoturva on siten laaja

kysymys.



Tietoturva on tirked yrityksen www-palvelun yllapitdjélle (web-master), koska avatessaan www-
palvelun, avaa hin samalla koko Internet-maailmalle ikkunan yrityksen lihiverkkoon ja sitd kautta
yrityksen muihin tietojarjestelmiin.

Nykyiset www-palvelimet ovat monipuolisia ja siséltdvit turvallisuuteen littyvid ominaisuuksia.
Esimerkiksi intranet-verkossa www-palvelimen pitdd pystyéd tunnistamaan ja autentikoimaan erilaisia
kayttdjid. Kayttdjilld on erilaiset oikeudet resurssethin. Tietylle www-sivulle padsyéd voidaan rajoittaa
pyytdjan [P-osoitteen mukaan tai vaatimalla kayttdjatunnus ja salasana.

Www-palvelin voi sisdltdd myos palvelimessa suoritettavia ohjelmistokomponentteja, kuten CGI-
skripteji (Common Gateway Interface). Néiden ohjelmistojen kautta voidaan tarjota erilaisia
dynaamisia tietopalveluita, (tavalliset www-sivut ovat staattisia). Kaytinndssd useimpia niitd
ohjelmistoja kaytetddn lomakkeiden kautta: kéyttdja tayttdd www-lomakkeen, jonka sydtteen ohjelma
kisittelee ja palauttaa selaimelle uuden www-sivun. Palvelimen ohjelmistolaajennusten kautta voidaan
rakentaa varsin kehittyneitd sovelluskokonaisuuksia tietokantayhteyksineen. Kuitenkin www-
palvelinten mukana tulevista erilaisista skripteistd on Ioydetty merkittévid tietoturvaongelmia eivétka ne
ole olleet riittdvén turvallisia.

Loppukayttdjastd www-surflailu voi erheellisesti tuntua turvalliselta ja suojatulta. HTML-
dokumentteihin sulautetut aktuviset sisillot, kuten Active X-ohjelmat ja Java-sovelmat, voivat tuoda
haittaohjelmia kayttdjin sovelluksin ja sitd kautta kéyttdjin tietojarjestelmadn. Varsinkin ActiveX-
ohjelmilla on vapaa pédsy tydaseman resursseihin; ne pystyvit esimerkiksi kirjoittamaan kiintolevylle.
ActiveX-ohjelmien turvallisuutta onkin yritetty taata erdénlaisella elektronisella allekirjoituksella, jonka
pitdisi taata esim. viruksen tapaan tommivan ohjelman ohjelmoijan joutumisen vastuuseen teostaan.
Java-sovelmat ovat turvallisempia, koska ne suoritetaan kiyttijin selainohjelman sisélld ns.
hiekkalaatikossa, jonka reunat estdvit esimerkiksi tiedostojen kirjoittamisen tydaseman kiintolevylle.

Aktiivisilla sisalloilld on merkitystd myds verkkoturvan kannalta, koska vahingolliset koodit voivat
paistd web-selausten kautta palomuurin lipi kayttdjayrityksen lihiverkkoon. Web-selailusta jaa
verkkoon historiatietoja, joista asiantunteva murtautuja voi kéyttaa hyvakseen.

Naiden tietoturvauhkien lisdksi seké loppukiyttdjien ettd web-palvelun ylldpitdjan tulee pystya
vakuuttumaan siitd, ettd tiedot pysyvét luottamuksellisina ja autenttisina. TCP/IP-protokollia ei ole
suunniteltu tietoturvamielessa, joten TCP/IP-protokollat ovat alttiita salakuuntelulle.
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Web-tietoturvan riskit



Web-tietoturvan riskit voidaan jakaa kolmeen luokkaan:

® Web-palvelimen ohjelmavirheet (bugit) tai vidrinkonfiguromnit, jotka mahdollistavat
etdkayttijin luvattomasti

o anastaa luottamuksellisia dokumentteja

o suorittaa palvelinkoneessa komentoja, jolla voidaan tehda jarjestelmién muutoksia

o saada web-palvelimesta tietoja, jota voidaan kiyttdd jarjestelmin murtamiseen

o suorittaa palvelunestohyokkayksid (DoS, Denial-of-Service), jolla jarjestelmi saatetaan
hetkellisesti (tai pitemméksi aikaa) kayttokelvottomaksi. Tarkoituksena on estda kayttdjia
padsemistd www-sivustolle.

¢ Seclainpéén riskit, kuten
o aktuviset sisdllot, jotka kaatavat selaimen, vahingoittavat kéyttdjin jarjestelmadd, murtavat
yksilonsuojaa tai aiheuttavat muuta harmia
o loppukéyttijan antaman henkilokohtaisen informaation tahallinen tai tahaton vaérink&ytto

e Verkon salakuuntelulla toteutettu selaimelta palvelimelle tai pamvastom ldhetetyn datan
sieppaaminen

Yksi esimerkki internetin peruspalveluista, joka alkaa olla jo jokaisen kaduntallaajan kaytossé, on
sdahkdposti. Sdhkopostista seuraavaksi vihin takemmin omassa alaluvussa.



4.2 Sahkoposti

Sahkoposti on verkkoyhteiskuntamme peruspalvelu. Perusviesti kulkee verkossa salaamattomana ja
salaamattoman sé@hkdpostin tietoturvaa verrataan usein tavalliseen postikorttin: kummassakin tieto on
yhtd salassa. Sahkdposteihin liittyvat tietoturvaongelmat littyvétkin suojaamattomiin, salakuunneltaviin
yhteyksiin ja kayttdjan puutteelliseen todentamiseen. Sahkopostin kiytdssé erityisen tarkedd on
huomioida se, millaista tietoa sdhkopostin vélitykselld lahetetdén! Onko tieto julkista, sisdisté,
luottamuksellista vai salaista?

Vihimmiisvaatimuksena sdhkopostin suojauksessa on kayttdjatunnus ja salasana. Myos yhteydenotot
sahkopostipalvelimelle esim. mobiililaitteilla tulee varustaa salasanalla.

Lisdksi kayttdjan tulee ottaa huomioon muitakin seikkoja:

¢ (Oikeustoimilain mukaan lahtokohtana on, ettd esimerkiksi sahkopostin lahettdja kantaa vastuun
tiedonsiirron onnistumisesta. Jos esim. sahkopostin vilitykselld siirtyvin laskun erdapaiva tai
jonkin tarjouksen tai hakemuksen midrdaika umpeutuu, eikd lahetetty sihkopostiviesti ole
mennyt perille tiedonsiirrossa tapahtuneen virheen tai katkeamien vuoksi, on vastuu lihettdjalla.

e Sihkdpostisanomien
automaattista edelleen
lahettamistd tulee valttaa.
Vastaanottaja (=edelleen
lahettdjd) ei voi tietda,
minkd sisiltdisid viesteja
hén tulee saamaan eikd
lahettdjd voi tietdd, ettd
hidnen viestinsd joutuvat
aivan eri henkildille. Samoin
automaattista

vastaustoimintoa (Out of  Kyva: Kevin Mitnick kéiyntikortti (yksi ehké maailman
Office AutoReplay), jota  tunnetuimmista entisisti hakkereista)

kaytetdan silloin kun viestin

vastaanottaja on esim.

lomalla, tulee vilttda. Se

mahdollistaa ns. sosiaalisen

hakkeroinnin.

Fnihicke mitnicks ecurit:

¢ Suojautuminen viruksia ja muita haittaohjelmia vastaan varovaisella toimmnnalla (mm. HTML-
muotoisten viestin estolla seki virustorjuntaohjelmistolla!

Sahkopostin luottamuksellisuus

Yleensa yksityisen henkilon sdhkopostilaatikkoa yllipitad jokin yritys, joka vastaa
sahkopostijérjestelmin teknisestd toimivuudesta ja toteutuksesta. Téllaisena organisaationa voi olla
esimerkiksi tydnantaja, oppilaitos tai yhteiso, joka tarjoaa palvelua. Kuitenkaan téllainen
palveluntarjoaja ei omaa oikeuksia asemansa vuoksi puuttua yksityisen henkilon luottamukselliseen



sahkdpostien viestmtddn. Viestmtdsalaisuus on koskenut (niin sdhkopostia kuin puheluja, tekstiviestejd
tms.) sekd viestin sisdltod ettd tunnistetietoja ja mm. lokitietoja. Asian tiimoilta on viime vuosina kéyty
aika-ajoin keskustelua, tydnantajien oikeuksia on laajennettu ja toistamiseen tiedotusvélineet ovat
uutisoineet asian olevan esilld.

Milloin viestilikennettd sitten valvotaan? Séhkopostipalvelua tarjoavan organisaation henkilostossa on
henkiloitd, jotka ylldpitavit titd palvelua organisaation mddradmin sdanndin ja joutuvat tissa
tehtdvissdin tarkkailemaan viestintdd. Viestien vilittimisen tarkkailuun voi olla syyni palvelussa
ilmenevit tekniset ongelmat. Sahkpostiviesti voi ohjautua véérille vastaanottajalle, tillaisessa
tapauksessa organisaatiossa valvontatehtévissi oleva henkil6 voi joutua selvittimién
sahkdpostiviestissa olevia tunnistamistietoja viestin ohjaamiseksi oikeaan osoitteeseen. Tai esimerkiksi
oppilaitoksissa saatetaan valvoa sitd, ettd oppilaitoksen tarjoamaa sdhkdpostiosoitetta ei kiytettdisi
kaupallisiin tarkoituksin. Samanlainen tilanne voisi syntyd tydpaikoilla tyonantajan ja tyontekijin
vilisessd suhteessa. Yleensa tydsopimukseen mééritellddn tyontekijan oikeudet ja velvollisuudet, myos
tyonantajalla on sille kuuluvat velvollisuudet. Tyonantajaa voi kimnostaa, kayttdako tyontekijda omaa
sahkdpostiaan kaupallisiin tarkoituksiin tai luovuttaako tyontekijd ulkopuolisille sellaisia tietoja, jotka
voisivat vahingoittaa tyonantajaa.

Yleensédkin yritysten ja yhteisojen ongelmana on tyontekijdiden yksityisten viestien kuormittammen
yrityksen tai yhteison tietojarjestelmille. Tahin kaikkeen liittyy olennaisesti myds tietoturvallisuuden
valvonta. Tésté johtuen on yritysten ja yhteisdjen halu kontrolloida tietoverkoissaan tapahtuvaa
sahkdpostiviestintdd pidetddn hyvin ymméirrettaviani. Yritykset voivat olla huolissaan toimmtaansa
littyvien salaisten tietojen vuotamisesta ulkopuolisille tahoille teollisuusvakoilun muodossa.

Laki luottamukselliseen viestiin puuttumisesta

Lain yksityisyyden suojasta tyoeliméssi (2004) mukaan tyonantajalla on oikeus puuttua tyontekijan
luottamukselliseen viestintdén. Puuttuminen perustuu sopimukseen, jossa madritellién
puuttumisperusteet.

Ty0eliméin tietosuojalain mukaan tydnantajan on kiytivé yt-menettelysséd lipi organisaation
sahkopostikaytintd. Sopimus tehddédn tydnantajan ja tyontekyan valilla ja siind olisi pyrittava
loytdmédédn ne tilanteet, joissa tydnantajalla olisi oikeus puuttua tyontekijan sdhkopostiviestintaan.
Nami sopimukset ovat kuitenkin luonteeltaan hyvin hankalia. Sopimustilanteessa tulee miettid sit4,
ovatko sopijaosapuolet tasavertaisessa asemassa. Joutuuko tyontekijd pakon edessd suostumaan
sellaiseen, mikd on hdnen etujensa ja oikeuksiensa vastaista. Tyontekyjd voi tyopaikan menettdmisen
pelossa sitoutua sopimukseen, jossa tyonantaja voi asemansa vuoksi yksipuolisesti miaritella
sopimuksen ehdot.

Mikéli tydnantaja ja tyontekijd tekevit sopimuksen sahkopostin kaytostd, tulee tyonantajan madritelld,
mitd nimenomaan tarkoitetaan luottamukselliseen viestintdén puuttumisella. Voitaisiin esimerkiksi
madritelld, saako tyontekijd kayttdd sahkopostiosoitettaan yksityiseen viestintddn vai pelkastiin
tyotehtdvien hoitoon. Sahkdpostin kayttdjélle tulee kertoa, miksi viestin salaisuuteen on tarve puuttua.
Erityisesti ne tilanteet, joissa puututaan viestien sisatoon, on rajattava hyvin. Lain mukaan hyvin
poikkeuksellisen tirkeédn tiedon saaminen tyontekijdn sdhkopostista, esimerkiksi tydontekijén loman tai
sairasloman aikana, yrityksen kdyttoon voi olla téllainen erityisperuste, jos tietoa ei mitenkd4n muuten
voi saada, tyontekijélle on yritetty ilmoittaa asiasta eikd lupaa ole saatu kohtuuajassa. Huomattavaa on
ettd tapauksessa jossa tyontekijd on kieltdnyt viestiensd aukaisun, eikd tydnantaja saa tiettyjen ehtojen
tayttyessd tyontekyyad kinni, voi tydnantaja silti aukaista viestin.



Lain mukaan viestejd voi etsid jirjestelmin padkayttija viestin otsikkotietojen perusteella. Viestid
avattaessa paikalla on tydnantajan liséksi oltava yksi todistaja. Heitd molempia sitoo
salassapitovelvoite. Lisdksi tydnantajalla on ns. huolehtimisvelvoite, jonka mukaan tyontekijille on
tarjottava erilaisia mahdollisuuksia ohjata posti toiselle henkildlle. Lain mukaan sdhkdpostiviestejd saa
hakea ainoastaan neuvottelujen loppuun saattamiseksi, asiakkaan palvelemiseksi ja tyonantajan
toimintojen turvaamiseksi. Liséksi tyontekijan tehtdvien tai hinen vastuullaan olleiden asioiden
perusteella on oltava imeistd, ettd hanelld voi ylipaatiin olla tydnantajalle kuuluvia viesteja.
Henkilokohtaisiksi merkittyjd viestejd ei ole tydnantajalla oikeus lukea.

Sahkdpostin uhkat

Permnteisesti sahkopostiviestit ovat Suomessa siis saaneet kirjesalaisuuden kaltaista suojaa eikd nithin
ole voitu puuttua muuten kun ylldpitohenkildiden normaalin verkontarkkailun yhteydessé littyvani
lahinnd otsikko- / lahettéjatietojen tarkkailuna.

Varsinaiset sdhkOpostin uhat voivat olla sisédisid (esim. joku varastaa kayttdjatunnuksesi ja salasanasi
ndppaimiston alta) tai ulkoa verkkoa krakkeroivien hyokkadjien tekemid. Sdhkdpostiin voidaan
hyokéta joko palvelimelle tai tiedonsiirron yhteydessa.

Flaming

Tietoverkko on kaksisuuntainen media. Téstd johtuen verkon kayttdjiltd vaaditaan ja odotetaan
yleisesti hyviaksyttyjen kéyttaytymissdéntdjen noudattamista. Yritys tai kdyttdjd voi joutua
massapostituksen kohteeksi myos oman toimintansa seurauksena. Kayttdja voi kotisivullaan tai
esimerkiksi sosiaalisessa mediassa ilmaista itseéén Internet-etiketin eli ns. netiketin vastaisesti. Tama
voi drsyttdd muita Internetin kayttdjid ja he voivat lahettdd viestejd netiketin vastaisesti toimivalle
henkilolle. Tésté joukkolikkeestd kaytetdén englanninkielistd termid flaming, ek sitd okeudellisesti
ole pidetty rikollisena tai edes vahingontekona.

Spam

Roskapostia eli spammia véitetdén olevan kaikesta verkkolikenteestd noin 95 % ja pahimpien
ennusteiden mukaan Internetin on uskottu kaatuvan ylikuormitetun verkkolikenteen vuoksi. DN'S-
pohjaisten mustien listojen avulla saadaan kuitenkin suodatettua suurin osa (noin 99,8 %)
sdahkoposteista ennen niiden paédsyd kayttdjan postilaatikkoon.

Suodatus voidaan asentaa erillisen ohjelman avulla suoraan séhkopostipalvelimelle. Esimerkiksi
sahkopostipalvelimelle tehdddn sddntd, jossa kaikki tietyt sanat (ohjelma tutkii viestin otsikosta ja
siséllostd useita sanoja, joilla omat ns. painoarvot) omaaviin sanomiin lisdtién tietty merkkijono
sanoman otsikko-osaan. Merkkijonon sisdltdvét saéhkopostit siirretdén suoraan roskaposti-kansioon.
Sahkoposti on mahdollista suodattaa my6s kayttdjan client-ohjelmassa (ks. asiakas- / palvelin-
jarjestelmd), mutta yrityskaytdssa parempi on suodattaa postit jo palvelimella. Spammin suodatus on
erittdin haasteellista, koska spammiviestin tekstit on voitu esim. upottaa kuviin.

Mikali roskapostit padsevit suodatuksen lipi, ovat ne yleensd vain kiusallista kayttdjien kuormittavaa
mainontaa ja ne tulee tuhota aina heti. Mukana kulkevassa litetiedostossa voi olla haittaohjelma tai
viestit voivat olla erilaisia hujauksia (mm. Nigerialaishujaukset, phishing). Roskapostittajien pyyntdon
vastata viestiin ei koskaan (ei sillomkaan kun siind tarjotaan mahdollisuutta padsta pois ko.
postituslistalta) kannata vastata. Vastausta ei todennikoisesti huomioida mitenkéén tai parhaimmillaan
sen avulla vain kerrotaan roskapostittajalle, ettd sdhkopostiosoitteesi on aktiivisesti kiaytossd. Nain



saat lisdé roskapostia.

Spammiksi luetaan myos erilaiset kiertokirjeet. Nudenkin edelleen Iihettimiseen tulisi suhtautua
varauksella. Esimerkiksi jos laitat nimesi kiertokirjeen nimenkerayslistaan, kumnka voit varmistua kuka
postin alkuperdinen ldhettdja oli, miké todellinen tarkoitus listan kierrdtykselld on ja mihin kéyttoon se
lopulta paityy? Kaikki verkkoon itsestdsi laittama tieto pysyy sielld "kuisesti'".

Toiseksi roskamainosten tavoin kiertokirjeet tayttdvit suunnattomasti levytilaa. Ne ovat aina
luonteeltaan pyramidiskeemoja:

Paivia kulunut Viestin on lukenut yhteensa
0 1
1 =]
2 31
3 156
4 781
= 3.906
=] 19.531
7 97.656
B 488.281
9 2.441.406
10 12,207,031
11 51.035.156
12 305.175.781
13 1.525.878.9065
14 7.629.394.531

Jos jokainen vastaanottaja lihettda viestin seuraavana péivand viidelle henkilolle, nin noin kahdessa
vilkossa viestin on lukenut koko maailman véesto. Kaytdnnossa samat thmiset saavat ketjukirjeen
luettavakseen useampia kertoja. Erilaisia ketjukirjeitd likkuu kuitenkin useita. Emme varmaan voi edes
kuvitella verkossa likkuvien viestien midraa, silloin kun useammat kiertokirjeet (tiarkeytensd) vuoksi
saavat laajan levikin.

Spammista ei varmaan koskaan pééstd kokonaan eroon. Vaikka Suomessa mamnospostinihetys,
ilman kuluttajan etukéteistd suostumusta on kielletty, suurin osa roskaposteista tulee USA:sta, jossa eri
osavaltiossa mamosposteihin suhtaudutaan eri tavoin. USA:n lakien mukaan vastaanottajan on
ilmoitettava ettei halua "roskaposti"mainoksia. Kaytdnndssé roskapostituskielto on tehoton, koska
vastuu on siirretty vastaanottajalle. Osa USA:sta tulevista roskaposteista on siis USA:n lakien mukaan
taysin sallittuja, eivitkd ne nidin ollen varmaankaan tule ainakaan vdhentymién. Niitd vastaan voidaan
kuitenkin yrittdd suojautua esimerkiksi suodattamalla tulevaa postilikennetta.

Suomessa tilaamatta lahetetty sdhkopostimainos saatetaan katsoa erityistapauksissa jopa Rikoslain 38
luvussa tarkoitetuksi tietolikenteen hdirinndksi. Vaikka sdadnnds ei estd sahkdpostien automaattista
lahettamista yrityksille, on yrityksillikin mahdollisuus kieltdytyd viestien vastaanotosta.

DNS-kaappaus

Yksi esimerkiksi sdhkopostiin kohdistuvasta hyokkdysmenetelméstd on DNS-kaappaus. Sdhkopostit
loytavit perille nimipalvelun avulla. Jos krakkeri onnistuisi siirtdméan nimipalvelun osoittamaan omaan
postipalvelimeensa, hén saisi kaiken yritykselle X osoitetun postin tulemaan omaan koneeseensa.
Lukemisen jilkeen krakkeri voisi edelleen lahettdd postin pelkin IP-osoitteen varassa yritykseen X,
eikd timi edes huomaisi mink&én olevan vialla. DNS -kaappausten ehkdisemiseksi operaattorien ja



Viestmtiviraston, joka vastaa fi-loppuisten verkkotunnusten hallinnoinnista, pitdd varmistaa kaikkien
domain -nimien siirtoon liittyvat pyynnot huolellisesti ja todentaa, ettd pyynnon lahettdja on sithen
oikeutettu henkild.

Palvelunestohyokkiys

Sahkopostipalvelimeen kohdistuvat massapostitukset aiheuttavat vahinkoa yrityksen
sahkopostilikenteelle. Saapuvien sdhkdpostien suuri miérd pysayttdd koko sdahkdpostilikenteen,
koska sidhkdpostipalvelin ei kykene vilittdméén tulleita viestejd. Palvelimen on otettava kaikki viestit
vastaan ja yritettdva vilittdd ne oikeisiin osoitteisiin. Koska viestejd voi tulla yhtd aikaa todella paljon,
ei tehokaskaan palvelin pysty hoitamaan viestin vlitystd. TAméa voi atheuttaa sdhkopostipalvelun
kokonaisvaltainen hidastumisen tai kaatumisen.

Edelld kuvatun kaltaista sahk&postihyokkaysta eli palvelunestohyokkéysti (ns. DoS-iskua) on
hyvin vaikea torjua ennakolta, koska postipalvelin ei voi tietdd, milloin viestien tarkoituksena on
pysayttdd yrityksen koko sédhkdpostilikenne, milloin taas on kyse normaalista sahkopostilikenteesta.
Jos esim. osoitteet on generoitu erilaisiksi, niiden automaattinen erottaminen oikeasta postista on
vaikeaa.

Massahyokkayksiin on kehitetty tehokkaita tapoja (verkkohyokkéystyokaluja), jotka kéyttavat ns.
hajautettua jérjestelmid jota kutsutaan hajautetuksi palvelunestohyokkiykseksi (DDoS).
Verkkohyokkaystyokaluilla voi saada aikaan vakavia tuhoja. Tydkalut kuten snifferit, scannerit ja
massahyokkaystyokalut on ohjelmoitu valmiksi, kéyttdjiystivilliseksi ja ne laitetaan vapaasti kenen
tahansa saataville Internetiin. N4ita tyokaluja kéytetdan hajautettuthin sahkdpostihydkkéyksin, jolloin
hyokkaddja voi helposti lihettdd kymmenid tuhansia yhtdaikaisia viestejd yhteen tai muutamaan
suojaamattomaan Internet solmuun.

Hyokkééja kayttad hyvikseen Internet-verkossa olevia suojaamattomia palvelimia tai pahaa-
aavistamattomia suojaamattomia kotikoneita, asentaa nithin ns. daemon -prosesseja, joiden avulla
hajautettu hyokkéys tapahtuu. Sekd nama jirjestelmét ettd varsinaiset hyokkayksen kohteeksi
joutuneet solmut ovat uhreja.

Hajautettu hyokkaysjarjestelmd pohjautuu yleiseen asiakas-/palvelin-malliin, josta tyypillinen esimerkki
(ks. kuva) on, ettd hyokk&éja kontrolloi joitakin isdntépalvelimia (master) kdynnistettévien prosessien
(daemons) kautta. Naitd prosesseja voidaan kéyttdd laukaisemaan viestitulva kohti uhria.



Trtruader
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Hyokkéyksen kohteeksi joutuneelle seurauksista toijpuminen voi kestdd kauan. Tuhojen korjaamiseen
voi mennd useita paivid ja vaikka ldhettaviltd palvelimelta tuhottaisiin kyseiset daemon-prosessit, voi
jarjestelmiin olla uusia prosesseja odottamassa ajastettuna kdynnistymista.

Tama kaikki on laajalti automatisoitu niin, ettd hyokkédjan omat prosessit (scannertit ja snifferit) saavat
selville Internet verkon palvelimien ja suojaamattomien kotikoneiden haavoittuvuuksia, saastuttavat
(takaovet, rootkit, yms.) ja kerddvit ndista listoja, vaarantavat ndmé saastuttamansa koneet
asentamalla ns. daemon-prosesseja ja lopulta kitkevit hyokkayksen jéljet. Myohemmin hyokkai;ja
voi helposti yhdelld nippédimen pamnalluksella kiynnistdd nimi prosessit, jotka lihettdvit valtavan
médran viestejd kohti lopullista uhria.

Palomuuri voi tunnistaa palvelunestohyokkéyksen (DoS) siité, ettd kaikki postilihetykset tai
sivunhakupyynnot tulevat samasta ositteesta ja sulkea osoitteen tilapéisesti pois kdytostd. Mutta jos
kyse on hajautetusta palvelunestohydkkéyksesta (DDos), hiiridlikenteen tunnistaminen on jo paljon
vaikeampaa, koska palvelua pommitetaan yhté aikaa useista eri osoitteista.

Massapostituksiin ja hyokkéyksiin, joita on erittdin vaikea jaljittd4 tai joita vastaan on erittdin vaikea
suojautua, tulisi kuitenkin yrittdd varautua etukateen mm. suojaamalla, tarkkailemalla ja
valmistautumalla sithen, ettd yrityksessd osataan tommia oikein hyokkéyksen sattuessa. Yrityksen tulisi
etukdteen huolehtia paremmin teknisisté ratkaisuista ja vastuuhenkildiden kouluttamisesta. Sen tulisi
luoda ympérilleen yhteistyoverkosto, jossa tietoa voidaan jakaa yhteistydkumppaneiden kanssa.
Lisdksi yrityksen tulisi suojautua hyokkaijien nopeasti kehittyvid tyokalyja vastaan pysymélld ajan
tasalla uuden teknologia vélineissid. Ennen kaikkea jos yritys joutuu hyokkayksen kohteeksi, tulisi
yrityksessé olla henkiloitd, jotka ymmértavit asian laajuuden ja osaavat toimia oikealla tavalla.

Kotikoneita hyviksikaytetddn kaappaamalla ne osaksins. bot- tai orjaverkkoa haittaohjelmien
avulla.

1. Tavallisen loppukéyttdjan tietokone kaapataan viruksen tai muun haittaohjelman avulla. Koneen
hidastuminen, modeemin omia aikojaan vilkkuvat valot tai erikoiset virheilmoitukset voivat olla
merkKki siitd, etti tietokone on kaapattu. Hyvin usein asia kuitenkin jai koneen kayttdjalta



huomaamatta.

2. Kun saastuneita koneita on tarpeeksi paljon, muodostuu ns. bottiverkko (orjakoneverkko), jota
voidaan kayttdd esimerkiksiroskapostin lihetykseen tai palvelunestohyokkayksiin.

3. Bottiverkon luonut voi myydé verkon eteenpiin esim. roskapostittajille.

4. Bottiverkkoa hallitseva roskapostittaja pakottaa orjakoneet lahettiméén roskapostia muille
mternetin kayttijille.

Key escrow

Poikkeustapaus puuttua luottamukselliseen viestintddn on ns. key escrow, jossa viranomainen (poliisi)
vol midrityissd tilanteissa saada haltuunsa salatun viestin purkuavaimet paastikseen kasiksi salatun
viestin sisdltoon. Yleensd tdmé tapahtuu erillisend oikeuden péaatoksend. Key escrow -konseptin avulla
voidaan auttaa lain toimeenpanoa kiytdnnossa samalla periaatteella kuin telekuuntelussakm. Poliisi voi
siten epdillessidin terrorismia, huumausainekauppaa, rahanpesua tai muita vakavia rikoksia kuunnella
midrittyja teleyhteyksid. Salattujen viestien avaaminen késitetdan téssd yhteydessa telekuunteluksi.
Key escrow -toiminto ei ole yksiselitteisesti hyvéiksyttava, koska on vaikea erottaa yleista etua
esimerkiksi kansallista turvallisuutta.

Yhdysvalloissa ja Englannissa tyonantaja saa valvoa tyontekijén puhelinta, nettid ja sihkopostia lihes
mielensd mukaan, koska maksaa niiden kaytdstd atheutuvat kustannukset. Pohjoismaissa tyontekijan
asema on vahva eikd tyOnantajalla ole téllaista oikeutta. Asian ympérilld kdydaan kuitenkin jatkuvasti
keskustelua.

Viestin salaus

Sahkopostisanomien tiedonsiirto tapahtuu yleisissa tietoverkoissa padsiantoisesti selvikielisend.
Tarkedt (kayttdjan mietittdivd mikd on tirkedd) sdhkopostit tulisi salata, koska niiden turvallisuudesta
tai viestintdsalaisuuden sdilymisestd ei voida olla tdysin varmoja. Salauksen avulla estetiddn ulkopuolisia
lukemasta viesteja ja sen avulla voidaan my0s torjua mahdolliset sdéhkdpostien salakuunteluyritykset.
Esim. Internet-sdhkopostn sirtoprotokolla SMTP (Simple Mail Transport Protocol) ja
sanomarakenne eivit sisilld mink&énlaista tietoturvaa, joten Internetin perussdhkpostissa on varsin
helppoa muuttaa sanomien siséltod tai vadrentdd lihettdjdn osoitetietoja.

Viestien turvallisuuden parantamiseksi yritykset ovatkin ottaneet kéyttoon erilaisia salausteknikotita.
Toimittaessa julkisessa televerkossa verkon viestilikenne voidaan suojata ainoastaan kyllin tehokkaalla
salauksella. Koska koko verkkoa on mahdoton suojata, on suojattava viestilikenne. Salausteknikoita
on monenlaisia ja ne todettu teknisesti kayttokelpoisiksi.

Arkaluonteisten tai luottamuksellisten tietojen lahettdmistd saéhkopostin vilitykselld tulee aina vilttia ja
jos sdahkopostijarjestelmistd puuttuu mahdollisuus salata viest, tulee sanoma Idhettdd muulla tavomn.
Salaisiksi luokiteltuja tietoja ei saa lihettda ollenkaan, ei edes salattuna.

Salauksen (kryptografian) avulla on I6ydettavisséd tyokaluyja myds viestin eheyden ja alkuperin
varmistamiseen: Viestin autenttisuuden toteaminen tulee tarkedksi eli se, onko lihetetty viesti tullut
vaitetyltd henkiloltd vai onko joku mahdollisesti padssyt muuttamaan viestin tunnistetietoja viestien
likkuessa verkossa.

Yrityksen kannalta salausohjelmien hankinta on amna kustannuskysymys. Vaikka erilaisia
salausmenetelmid on vapaasti saatavissa Internetistd, ei yritys voi rakentaa omaa suojauspolitikkaa



ndiden imaistuotteiden varaan. Luotettavien menetelmien kayttd on yritykselle imagokysymys ja
tietoturva osa organisaation laatua.

Salaustuotteiden kayttd koetaan hyvin tarkeéksi tietoturvan alueeksi myos kansamvilisesti.
Salausohjelmistoja

PGP (Pretty Good Privacy) on erds yleinen salausohjelmisto sdhkdpostiviestien salaukseen. PGP
perustuu epdsymmetriseen salaukseen (salainen ja julkinen avain seki digitaalinen allekirjoitus) jossa
avainten aitous varmistetaan ns. luottamusverkon avulla. PGP:std on versiot mm. PC-, UNIX- ja
Mac-ympéristoihin. PGP:std on uusi standardi OpenPGP.

PGP kilpailja Secure MIME (S/MIME) on toiminnaltaan hyvin samankaltainen kuin PGP.
S/MIME kayttdd X.509 mallisia varmenteita ja luottamusmallia (CA).

GPG4Win on imainen sdhkopostinsalausohjelma.

”Karvalakkimalli”

Jos kéytettivissdsi ei ole varsinaista salausohjelmaa, voit liséta viestin luottamuksellisuutta esim.
kirjoittamalla viestin erilliseksi tekstitiedostoksi ja pakkaamalla sen Winzip-ohjelmalla salasanalla
suojattuna. Tiedosto voidaan kirjoittaa myos esim. Word:Ili ja suojata se tallennuksen yhteydessa
salasanalla.

Nami eivat kuitenkaan ole turvallisia tapoja lahettda lnottamuksellisia tietoja sisdltdvid viesteja. Esim.
Internetistd on saatavilla ohjelmia joilla voidaan Word-salasanalla suojattu tiedosto avata ja muuttaa
tietoja, sulkea uudelleen samalla salasanalla ilman, ettd kukaan huomaa, etti asiakirjaa on muutettu.

Huomatkaa késitteiden salaus ja suojaus ero!



4.3 Haittaohjelmat

Haittaohjelmilla tarkoitetaan kaikkia niitd ohjelmia tai merkkijonoja, jotka aiheuttavat
tietojérjestelmissi ei toivottyja imiditd. Puhekielessd kdytimme usemn yleisnimitysté virus, silloin kun
puhumme haittaohjelmista. TAméa virus -késite sisiltdd kuitenkin laajan joukon erilaisia haittaohjelmia,
jotka toimivat monin eri tavoin.

"Virus' ei valttimétta ole jonkun ilkeén ohjelmoijan luomus, vaan se voi aivan yhti hyvin olla
virheellinen ohjelma, joka kéyttiytyy tavalla, jolla sen alkujaan ei ollut tarkoitus kayttaytyd. Kaikkia
haittaohjelmia, jotka on ohjelmoitu tarkoituksella tuottamaan vahinkoa kayttéjille, kutsutaan M alware
-ohjelmiksi.

Haittaohjelmien hyvin tunnettu levidmismekanismi on jo pitk&én ollut sdhkopostin litetiedostot (vrt.
tehokas sdahkdpostisuodatus). Télld hetkelld yleinen levidmistapa on suoraan web-selailun tai esim.

CD-ROMn tai muistitikkujen avulla.

Tietokoneviruksien ominaisuuksiin kuuluu, etti ne tarvitsevat isdnnén, siis tietokoneen tai ohjelman,
jossa ne voivat levitd. Liséksi viruksen pitdd voida replikoitua eli luoda kopioita itsestdén ja
piraattikopioitujen tietokonepelien, Internetistd imuroitujen pakattujen tiedostojen, muititikun tai esim.
sahkdpostin mukana. Viruksen kantoalustana voi olla jokin muukin kuin ohjelma, esim.
tekstinkdsittelyn ohjelmalla tehty tiedosto, kuva tai video.

Perinteinen neljdn paétyyppin luokittelu viruksille:

1) Jarjestelmdvirus (kdynnistyssektorivirus) kopioidaan levykkeeltd tai CD-ROM:lta kiintolevyn
nithin sektoreihin, joissa jarjestelmitiedostot ovat. Kun kdynnistyssektorivirus tartuttaa
tietokoneen, se siirtdd tai poistaa jérjestelméin tietoja, minka jilkeen tiedot korvataan viruksen
omalla mformaatiolla. Tami atheuttaa sen, ettd ne ladataan usein ennen itse kayttdjarjestelmid
ja niin ne pystyvit ohjaamaan useimpia tapahtuvia asioita.

2) Tiedostovirukset ovat ohjelmiin upotettuja viruksia. Kun ohjelma ajetaan, suoritetaan viruksen
oma ohjelmakoodi. Osa tiedostoviruksista yrittdd tartuttaa kaikki suoritettavat tiedostot, kun
osa suuntautuu vain jarjestelmétiedostoihin.

3) Polymorfinen virus on salakirjoitettu nim, ettd virus muuttuu joka kerta, kun se tartuttaa jotakin.
Osa viruksista muuttaa jopa itse salakirjoitusalgoritmia, mikd saattaa aiheuttaa joidenkin
virusten kohdalla useita miljoonia ulkoasultaan erilaisia muotoja. Néiden virusten havaitseminen
on vaikeinta, koska etsittivind on useita erilaisia allekirjoituksia eli jalkid, joita virukset jattavat
levylle.

4) Makrovirus on virustyyppi, jota aiemmin oli valtaosa kaikkien havaittujen virusten
kokonaismiérdstd. Ne ovat rijppuvaisia skriptikielisté, joita on sisddnrakennettuina monissa

ohjelmissa, muun muassa Microsoft Office -paketissa. Nykyisin MS-Officen paketin
ohjelmissa on oletuksen estetty makrojen automaattinen ajo.

Virukset kehittyvit koko ajan eivitkd nykyiset haittaohjelmat ole useinkaan puhtaina virustyyppeind,
mutta nykyisin niissd saattaa olla ominaisuuksia useista eri tyypeistd yhdisteltyna.

Mato muistuttaa virusta, mutta eroaa siitd siten, ettd se ei vaadi ohjelman muodossa olevaa isantaa.

sahkdpostien litetiedostojen avaamista. Verkkomadot levidvit ilman sahk&postin kayttodkin, esim.



Sasser ja Blaster, jotka etsivit verkkoon kytkettyjd koneita, joihin ei ole asennettu viimeisimpid
korjauspéivityksia.

Bot tulee sanasta robot, joka kuvastaa hyvin timén haittaohjelman levidmistapaa. Se on muistuttaa
leviamistavaltaan verkkomatoa. Botissa voi olla mukana my0s monia muita ominaisuuksia, kuten
takaportteja ja vakoiluohjelmia. Botit ovat haittaohjelmia, joiden avulla tietokonetta voidaan hallita
kayttdjan huomaamatta verkon vilitykselld. Botilla varustettua konetta voidaan tyypillisesti kayttia
muodostavat ns. botverkkoja, joita voidaan ohjata tekemdin edelld mainitun kaltaisia toimenpiteita.
Erilaisia boteja on olemassa kymmenidtuhansia ja yhdessd botissa voi olla satojatuhansia koneita.
(Boteista lisdd luvussa Sahkoposti.)

Tartunnan saanutta tietokoneohjelmaa sanotaan Troijan hevoseksi. Trofjan hevonen haittaohjelma,
joka nienndisesti suorittaa jotakin hyddyllistd tai valttiméitonts, mutta joka samanaikaisesti suorittaa
haittakoodin. Troijalainen yrittdd tartuttaa muita ohjelmatiedostoja tehdidkseen my6s niistd Troijan
hevosia. Se voi etsid kéyttdjian koneelta tiedostoja ja lihettda niitd verkon toisessa péadssd odottavalle
krakkerille tai se voi avata tietokoneessa olevan mikrofonin ja vélittdd mikron lahelld kdydyn
keskustelun verkon yli salakuunteljan korvin (takaportti).

Takaportiksi kutsutaan ohjelmaa, joka avaa ulkoisen tietolikenneyhteyden suojaamattomaan
tietokoneeseen. Takaportin kautta voidaan mm. varastaa kayttdjan henkilokohtaisia tietoja koneesta.

Spywaret eli vakoiluohjelmat ovat viruksen tapaisia ohjelmia, jotka vaativat tavallisimmin kéyttdja
apua asentuakseen. Vakoiluohjelmia latautuu ja asentuu esim. epaméaérdisiltd web-palvelimilta.
Automaattinen asentuminen kayttdd hyvikseen selaimen haavoittuvuuksia. Vakoiluohjelma voi avata
paidsyn tietokoneeseen verkon kautta asentamalla koneeseen takaportin (kerdi erilaista tietoa
kayttajasta ja lahettdd sitd eteenpdin esim. ndppamiston kuuntelu, ndyton kaappaus, luottokortti tai
pankkitietojen varastaminen). Vakoiluohjelmat saattavat lisdksi atheuttaa ongelmia muiden ohjelmien
toiminnalle.

Rootkit on ohjelma, joka osaa piilottaa oman toimintansa tiysin ndkyméttomiin niin kayttdjalta kuin
tavalliselta virustentorjuntaohjelmalta. Rootkittejd on kiytetty myds bot-ohjelmien piilottamiseen
virustentorjuntaohjelmilta. On myds tapauksia, jossa rootkit-ohjelmaa on kéytetty sinénsé ihan laillisen
kopiosuojauksen toteuttamiseen cd-levylli.

Mainosohjelmat luokitellaan joissain tapauksissa haittaohjelmiksi, joskin ne ovat monesti osana ns.
imaisjakeluohjelmia. Mainosohjelman tavoitteena on saada kayttdja meneméén halutulle internet-
sivustolle.

Haittaohjelmat aiheuttavat monenlaisia harmeja tietokoneen kaytolle. Koneen levytila tayttyy, kaytto
saattaa hidastua sekd verkkosurffailu ja sdhkopostin kaytté voivat hankaloitua merkittavésti.
Ohjelmistojen toimmnassa saattaa esiintyd hdirioitéd ja kone saattaa kdynnistya itsestdéin iman kayttdjan
toimenpiteitd. Muita ongelmia ovat tietojen havidminen tai muuttuminen, selaimen kotisivun
muuttuminen sekd muut kayttohdiriot. Hankalimmissa tapauksissa operaattori saattaa sulkea littymén,
jos tietokone kéyttijin tietdimétta lihettdd hiridlukennettd verkkoon tai toimii roskapostin
vilitystoimistona. Vaikka kaikki haittaohjelmat eivét ole kovin vahingollisia, niin todella vaarallisiakin
bytyy (esim. Duqu- ja Stuxnet-mato, ks. Wikipedia).

Vuonna 2004 6ydettin ensimméiset matkapuhelin haittaohjelmat: Cabir-virus levisi kalleimmissa
puhelinmalleissa kiyttden hyvikseen puhelimen bluetooth-yhteytti. Alypuhelinten myoti ja erilaisten



palveluiden kdyton levitessd kdnnykdissd haittaohjelmien levidminen ja levidmismuodot lisddntyvét.

Puhelimien haittaohjelmat voivat ohjata puhelimen soittamaan kalliisiin numeroihin tai lihettdméin
viesteja kalliisiin kohteisim. Jotkin haittaohjelmat viestittelevét itsestdédn yhteystiedoissasi oleville
ihmisille ja ndin pyrkivit levidmaan. Ne voivat poistaa tirkeité tietoja tai tehdd koko puhelimen
kayttokelvottomaksi tai estévit uhrin puhelinta toimimasta ellei uhri maksa ns. lunnaita rikollisille. Mitd
ilmeisimmin laajempi levidminen alkaa sitten kun haittaohjelmien tekjét keksivat kuinka voivat
laajemmin ansaita rahaa nédiden haittaohjelmien avulla.

Melkein kaikki haittaohjelmat on suunnattu Microsoft Windows-ympaéristdihin, Linuxiin ja Maciin niitd
on merkittdvasti vihemmén. Applen suosion kasvu tulee varmaankin lisidméén haittaohjelmia my06s
ko. laitteisin. Suomessa on kaikkiaan tehty muutamia satoja haittaohjelmia (virusohjelmat), joista
suurin osa on levinnyt maailmalle. Kaytdnnossd kaikki Suomessa nihdyt tapaukset atheutuvat
ulkomailla tehdyistd haittaohjelmia.

Haittaohjelmien valtakaudet

e Kaynnistyslohkovirukset 1986-1995
Makrovirukset 1995-1999
Séahkopostimadot 1999-2003 ->
Verkkomadot 2003 - >
Yhdistelmavirukset ->

TéallA hetkelld trojjalaiset ovat yleisimpid. Kayttdjien varomattomuus ohjelmien kaytdssa ja
tietdméttomyys haittaohjelmien levidimistavoista ovat osasyyni virusten maailmanlaajuiseen levidmiseen.
My®os haittaohjelmien huomaaminen on paljon vaikeampaa kuin aikaisemmin. Tamén hetkisen
maailmantilanteen ja top-10 listan voit tarkistaa esim. osoitteesta: http//www.f-
secure.com/en/web/home global/worldmap

Useissa sidhkopostiohjelmissa oleva esikatselutoiminto kannattaa asettaa pois kaytosta. Tietokone ei
voi myOskain tavallisesti saada tartuntaa tavallisista tiedostoista - kuvat, dénet, teksti, tms - ellei niiden
avaamiseen kiytetty ohjelma ole saanut tartuntaa. Jotkut tiedostot kéyttaytyvit kuitenkin ohjelmina,
esim. komentotiedostot (.bat) ja erityyppiset makrot esim. Wordissa tai Excelissé. Lisaksi
kuvatiedostoihin voidaan piilottaa ndkymattomid késkyja, jotka kuvaa ndyttdva ohjelma saadaan
suorittamaan erdissa tilanteissa tai html-muotoisen sdhkopostiviestin avaaminen voi atheuttaa tartunnan,
vaikka viestissé ei olisi litetta.

Ammattimaista toimintaa

Tehokkaat haittaohjelmat ovat nykyadn ns. ammattilaisten tekemié (= haittaohjelmientekijGille
maksetaan siis palkkaa) ja yhd useammat niistd ovat tehty varastamaan tietoja koneilta ja/tai ottamaan
saastunut laite hallintaansa. Jarjestdytynyt rikollisuus on yhé yleisemmin nettiuhkien taustalla. Rikolliset
harjoittavat tuottavaa liketoimintaa kayttden luottokorttipetoksia, nettihyokkayksilld kiristamista tai
nopeisiin laajakaistoihin litettyjd suojaamattomia tietokoneita, jotka on virusten avulla saastutettu ja
apuohjelmilla hitetty suuremmaksi hyokkaysverkoksi omistajien tietdmétta (ns. bottiverkot). Lisdé voit
lukea esim.: Muistio tietoja varastelevista haittaohjelmista osoitteessa

http//www.cert.fi/ohjeet/2010_14.html

Suojautuminen


http://www.cert.fi/ohjeet/2010_14.html

Tietokonetta voidaan turvata kohtuullisen helpoilla menetelmilld: ajanmukaisilla palomuuri- ja
virustorjuntaohjelmistoilla sekd ajantasalla olevalla kayttjarjestelmalld, selain- ja muilla ohjelmilla.
Automaattisesti paivittyvin virustorjuntaohjelmiston ns. sormenjélkitiedosto voi pdivittyéd jopa kerran
tunnissa.

WinCE4.Dust by Ratter/29A

Dear User, am I allowed to spread?

Yes No

Vaivaako sinua ns. OK-syndrooma? Haluatko pééstd eroon héiritsevistd kyselyistd painamalla aina
Yes tai Enter.

Kéyttdjan omalla varovaisella kdyttdytymiselldén on iso merkitys, esim. jatd avaamatta epdilyttavat
litetiedostot ja tarkista lataamasi ohjelmat ja komponentit ja vastaa kysymykseen Sallitko... : EI, jos et
ymméirrd mitd todella olet sallimassa.

Jos selaimesi salli esim. ponnahdusikkunat, on ne turvallisinta sulkea ikkunan oikeassa laidassa
olevasta X-merkistd, koska vastaamalla “Kylli tai Ei” voidaan koneellesi ladata joka tapauksessa
jokin haittaohjelma. Vield parempi tapa on sulkea ikkuna kéyttien Alt+F4 -néppéinyhdistelmaa.

Tutustu ja opiskele suojaamiseen liittyvi asioita esim. f-securen www-sivuilla.

Sahkopostin litetiedostojen suhteen mieti, onko tiedosto perdisin tunnetusta ldhteestd, onko sinulla
jokin perusteltu késitys sisillostd, onko sinulla avaamiseen jokin perusteltu syy vai avaatko sen
pelkésté uteliaisuudesta. Turvallisempaa on aina tallettaa tiedosto ensin levylle ja avata vasta sen
jalkeen tiedosto, koska virustorjunta yleensa tarkistaa kovalevyltd avattavat tietyn tyyppiset tiedostot.
Varmista ettd virustorjuntasi tarkistaa ainakin tavallisimmantyyppiset tiedostot (.bat, .bin, .cmd, .com,
.exe, .pif, .scr, .sys ja .vbs., jne.)

Koska tietokoneohjelmat ja jarjestelmit ovat ja tulevat olemaan haavoittuvia, on tirkein yksittdinen
suojauskemno paivittdd kayttdjarjestelmi ja kaikki muutkin ohjelmat. On vain ajan kysymys milloin
jokin ohjelma todetaan turvattomaksi. Esim. vield joitakin aikoja sitten Acrobat Reader -ohjelmaa ja
.pdf -dokumentteja pidettiin turvallisma, mutta tdnd paivand ei endd niin ole. Tavallinen kayttdja
suojautuu parhaiten kayttdmalld uusia ohjelmistoversioita ja olemalla varovainen.

Todellisuudessa ei ole mitédén keinoa suojautua 100 %:sti. Léhes kaikki jo tietdvit, ettd tuntemattomilta
sahkdpostin tulleita litetiedostoja ei saa avata, mutta myds tutuilta tulleet litetiedostot voivat siis
siséltdd haittaohjelmia. Internetissd surffailu vain luotetuilla sivustoilla ei sekaddn esté haittaohjelmia; se
vain on turvallisempaa kuin ns. misséd vain surffailu. Toisaalta haittaohjelmat (verkkomadot) voivat
luikerrella koneeseen ilman, ettd kéyttdja tekee yhtddn mitddn - ei esimerkiksi tarvitse edes istua
koneen ddressd. Muun muassa siksi konetta ei kannata pitdd aina auki, jos sitd ei kéyteta.

Saastuneen tietokoneen puhdistamiseen ainoa varma kemno voi olla kiintolevyn formatointi ja
uudelleenasennus. Vaikka siis kaytettdisiin viruksenpoistotyOkalua, niin aina ei voida olla varmoja
etteiko jokin rootkit tms. jaa jarjestelmin uumenin. Uudelleenasennuksen yhteydessé puhtaat ja
toimivat varmuuskopiot ovat usein korvaamattoman arvokkaat.

Yrityksen suojautuminen haittaohjelmia vastaan



Varautuminen: 1) Jarjestelmien eristiminen julkisista verkoista ja toisistaan. 2) Ylmédardisten
palvelujen poisto ja esto (SQL, levyjaot, chatit, p2p; sdhkOpostn litetyypit). 3) Lukitut
vakiokokoonpanot tydasemilla ja palvelimilla. 4) Kéyttéoikeuksien hallinta (hidastaa
haittaohjelmien levidmistd, haittaohjelmilla samat oikeudet kumn kayttajilld). 5) Testattu
varmuuskopiomtjarjestelmi. 6) Vastuuhenkilot ja krisisuunnitelma. 7) Paivystys

Reagointi: 1)Hélytyksen saaminen. 2) Avainhenkildille tiedottaminen. 3) Toimintaohjeiden testaus
ja jakelu.

Virustorjuntaohjelmia

Virustorjuntaohjelmia 16ytyy sekd maksullisia ja imaisia.

Maksulliset: F-Secure anti-virus,Symantec Norton anti-virus, McAfee virusscan, Etrust antivirus,
Norman virus control, Panda antivirus, Sophos anti-virus,...

Seuraavassa muutamia laajasti kéytettyja maksuttomia: Antivirus Personal Edition, Avast! Home
Edition,AVG Free Edition,...

Vakoiluohjelmien poisto

Virustorjuntaohjelmat eivét pysty poistamaan ns. mainosohjelmia ja eivitkd aina vakoiluohjelmiakaan,
siksi virustorjuntaohjelman lisdksi koneella tulisi olla muutama poisto-ohjelma niitd varten. Saatavana
on monia erilaisia kaupallisia ja ilmaisia poisto-ohjelmia. Néistd esimerkkeind 16ydat imaiset Ad-
Aware ja Spybot Search & Destroy. Vakoiluohjelmienpoisto on nykyisin usein myds osana kaupallisia
tietoturvapaketteja.

KISS

Koska kaikissa ohjelmissa on ns. bugeja ja monimutkaisissa jarjestelmissd on aina paljon bugeja, niin
minimoi ja yksinkertaista: ei turhia palveluita, ei turhia softia, ei turhia ominaisuuksia asennettuna tai
kéayttoonotettuina. Aja ohjelmat mmimioikeuksilla: 413 kaytd konetta admin-oikeuksilla, jolloin
haittaohjelmilla on vain kéyttdjan oikeudet! Joskus tietoturvaohjeissa kéytetdénkmn lyhennystid KISS el
Keep It Simple Stupid.

Tietoturvaoppaan itsepuolustuskurssi-video ja CERT-FI tietoturva nyt:
http//www.tietoturvaopas.fi/perusohjeet/tietoturvaiskut/mternetin_itsepuolustuskurssi.html

http//www.cert.fi/tietoturvanyt/2012.html
Vaaran aiheuttaminen tietojenkasittelylle

Virusohjelmat voivat aiheuttaa laajaa oikeudellista epdvarmuutta ja estdd mm. sdhkdisen asioinnin
tuhoamalla séhkoisten asiakirjojen luotettavuusperustan. Suomen rikoslain lukuun 34 on 1999 lisétty
Vaaran aiheuttaminen tietojenkésittelylle -niminen rikos, jonka mukaan rangaistavaa on
tietojenkdasittelylle tai tieto- tai telejarjestelmén toiminnalle haittaa atheuttamaan suunnitellun viruksen
valmistaminen, saataville asettaminen ja levittiminen ja josta voidaan tuomita sakkoa tai vankeutta
enintiédn kaksi vuotta.


http://www.tietoturvaopas.fi/perusohjeet/tietoturvaiskut/internetin_itsepuolustuskurssi.html

4.4 Salasana

Autentikoinnissa perinteinen tapa on kayttdé salasanoja. Vaikka joissakin tapauksissa salasanat voivat tallentua
jarjestelmiddn selvikielisind, on salasana yleensa salakirjoitettu ottamalla siitd tiiviste yksisuuntaisen funktion
avulla. (Joissakin tapauksissa salattu salasana voidaan mydhemmin muuttaa takaisin selvikieliseksi tekstiksi.)
Helppo, lyhyt ja/tai sanakirjan sanaan perustuva salasana voidaan kuitenkin sopivan ohjelman avulla aukaista
muutamassa minuutissa. Jos jarjestelmién tunkeutuja padsee tydaseman luokse ja salasana on kirjoitettu lapulle
tydaseman viereen tai piilotettu ndppéaimiston alle, ei mitddn ohjelmia edes tarvita.

Kayttdjan todennuksen ja pddsynhallinnan pohjana tulisi olla ns. user lifecycle management, jolloin kiytossa on
yhteinen tietokanta kaikkien jirjestelmien kaikista kiyttdjistd ja heidén oikeuksistaan ja kaikissa erillisjérjestelmissé
on kryptografiset todennusmenetelméit ja omat salausmenetelminsé. Lisdksi voidaan kédyttad kertakdyttoisia
salasanoja tai todentamis laitteita ja toimikortteja.

Kaytinnossé loppukiyttijien itse keksimien salasanojen joukossa jonkun kdyttijian (todennikoisesti useiden)
salasana on aivan liian suurella todennikdisyydelld huono. Tilloin ne voidaan erilaisilla menetelmillé ja
tarkastusohjelmilla saada selvitettyd muutamassa minuutissa.

Murtotekniikoita
Sanakirjahyokkiys

Sanakirjahydkkéys kdyttdd pohjanaan laajaa, jopa satoja tuhansia sanoja sisaltdvaa listaa. Jokainen listassa oleva
sana kokeillaan erikseen. Usein ohjelmat osaavat tehdi yksinkertaisia sanamuunnoksia kokeilemalla sanat takaperin
sekd isolla ja pienelld alkukirjaimella, tai yhdistelemélld niihin erilaisia numeroita. Periaatteessa salasana eisaa olla
minkddn valtakielen perusmuodossa oleva sana. Sanakirjalistoja on saatavissa myds suomeksi. Huonoja ovat myds
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kaikenlaiset mytologiaan ("phoenix", "merlin", "venus"...), fantasiakirjallisuuteen tai -elokuviin ("gandalf",

"spock"...) ja tietokoneslangiin ("virtual", "reality", "byte" ...) liittyvit sanat, silld ne kuuluvat jokaisen krakkerin
sanavarastoon.

Brute-force -menetelméa

Brute-force elins. raa'an voiman murto perustuu nimensd mukaisesti pelkkdan laskentavoimaan. Tietokone
yksinkertaisesti kokeilee kaikki mahdolliset kirjanyhdistelmit yksikerrallaan, kunnes 16yti oikean salasanan. Kyse
on siis vain ajasta ja kirsivéllisyydesta. Nykyisten tehokkaiden tietokoneiden aikana brute-force on tehokas
tyokalu.

Petteri Jarvisen kirjassa Tietoturva ja yksityisyys (2002) on esimerkki siitd, minké verran Pentium III kayttaa
salasanan etsintddn aikaa:

Salasana Aika Kokeiluja
mu 0s 360
mui 0,1s 9344
muik 1,0s 159 612
muikk 38s 6316 166
muikku 16 min 40 s 164220 312
muikkuj 13h 30min 7s 4269 728 096

Jokainen kirjain lisdd murtoon kuluvaa aikaa 26-kertaiseksi. Pitkdt salasanat ovat aika turvallisia, koska niiden murto
kestdd niin kauan, ettei siitd ole hy6tyé krakkerille.

Tilanne muuttuu kuitenkin jatkuvasti. Kuinkahan nopeasti nykyisilld nopeilla koneilla voitaisiin avata vastaavat
salasanat?



Katso: http://www.lockdown.co.uk/ ?pg=combi

Se millaisia tietoja jarjestelmi siséltdd on suorassa suhteessa sithen, kuinka paljon krakkeri on valmis kdyttamién
murtautumiseen aikaa! Nykyisin peruskdytdssé suositellaan / vaaditaan salasanan pituudeksi 8 merkkid. Onko
pituus riittdva siindkdin tapauksessa, ettd itse jarjestelmissa ei olisi haavoittuvuuksia?

Kaappaaminen verkosta

Krakkeri voi my0s yrittdd kaapata salasanan verkosta. Talloin krakkeri salakuuntelee verkkoliikkennettd toivoen
I6ytavinsa viestin, jossa salasana siirretdén verkossa. Erityistd huomiota tulee kiinnittda yrityksiin ja koteihinkin
rakennettujen langattomien verkkojen suojaamiseen (WLAN). Suojaamisessa tulee kdyttda kotonakin mm. salausta
ja yrityskdytossé kodin ja tyopaikan vilisessa liikenteessd VPN:44.

Hyva salasana

Ei johdettavissa: kiyttajaitunnuksesta johdetut salasanat ovat niité joita on helpoin arvata ja murtautujat kokeilevat
ensimmiiseksi. Jos kdyttdjatunnuksesion vvirta, ei salasana saa olla esimerkiksi virtav, virtavirta, atrivv eiké
varsinkaan vvirta. Tosin usein itse jarjestelmikéédn ei hyvéksy tillaisia salasanoja. Erittdin huonoja ovat myds tietyt

nan

salasanaan yleisesti liittyvit sanat kuten "salasana", "salasala

nn

nn

salainen", "password", "secret" jne.

salasana on huono sana, koska
salasana e1 saa olla sana, e1tka
sitd saa koska sanca. Sen saa
atnioastaan kirjoittaa

Ei mitidn henkilokohtaista: kiytdnnossé kayttdjit valitsevat usein helposti muistettavia salasanoja jotka liitty vt
jollakin tapaa heihin itseensd. Téllaisia ovat esimerkiksi puolison, lapsen tai lemmikin nimi, toinen etunimi,
syntymdpaivé, auton rekisterinumero, jne. Naitd salasanoja murtautujat kokeilevat toiseksi.

Riittivi pituus: usein jirjestelmi vaatii tietyn mittaisen salasanan. Brute force- tekniikan murto-ohjelmat kiyvat
jokaisen kirjaimen ldpi erikseen. Siksi esimerkiksi aaaaaaaa on parempi salasana kuin Kas8n0.

Fri sana eri paikkoihin: meilld on muisteltavana useita kiyttijatunnuksia, salasanoja ja PIN-koodeja ja liséksi
salasanat eri paikkoihin tulee vaihtaa sddanndllisesti. Verkkopalvelut, tydasemat, sdhkdpostit, puhelin, pankkikortit,
jne. Ali kuitenkaan kiytd samoja salasanoja tai pidi ainakin tydpaikan, koulun, henkilokohtaiset ja
verkkopalveluiden rekisterdinnin yhteydessd annettavat salasanat erikseen.

Isot ja pienet kirjaimet ja erikoismerkit: kiyttd moninkertaistaa brute-force -hakuun vaadittavan ajan. Esimerkiksi:

Salasana Miti kokeiltava Aikaa kului
muikku pienet 16 min 40 s
MuikKu pienet, isot 8 h 58 min
Mui789 pienet, isot, numerot 1 vrk 13 h 43 min
Mui-89 pienet, isot, numerot, erikoismerkit 19 vrk 13 h 27 min

Luo muistisddntoja, joiden avulla vain sind tieddt salasanan kirjainnumeroyhdistelmén. Esim. jotta paremmin
muistaisit salasanan, valitse lause joka perustuu pitkdaikaiseen muistiisi ja kdytd esimerkiksi koosteita alku- tai
lopputavuista tai ensimméisisté tai toisista kirjaimista. Sekoittamalla néihin erikoismerkkejd ja numeroita saat hyvia
salasanoja:


http://www.lockdown.co.uk/?pg=combi

Jospa minulla olisi rahaa kuin itselliin Roope Ankalla! -> Jmo$kiRA!
Myds (too ->two ->2) mind synnyin Kirkkokatu 20 A 20 osoitteeseen -> 2ms K20A 200

Tietoturva opintojakso 3 op -> Tta-o0jo+30p

Helppo sala ->sapo_Hela

Kirjaimen tai sanan osan korvaaminen sitd muistuttavalla numerolla tai erikoismerkilld taikka numeron lisdéiminen
perusmuotoisen sanan alkuun tai loppuun on huono keino. Al valitse salasanaksi esimerkiksi merkkijonoa
"n011laus", "Suurl5uu", "$atanen" tai " Isalattu2". Muissa tapauksissa numeron/kirjaimen/erikois merkkien
sekoittaminen vaikeuttaa salasanan selvittdmistd. Esim. sapo_Hela --> $ap0_Hela

Salasanaideoiden loppuessa ja vaihtamisen kiireessé tulee keksittyd huonoja salasanoja. Tutustu ohjeeseen
vahvoista salasanoista.

Erityisesti verkon etdkdytossé kertakdyttoiset salasanat ovat hyvid. Silloin kdyttdji luo salasanan (tai numeron)
tavallisesti erityiselld todentamislaskimella (mm. token), johon hénelld on henkilokohtainen PIN-luku. Menetelmia
miten todentamisessa (synkroninen / asynkroninen) kdytetty salasana luodaan ja varmistetaan on useita (esimerkki
RSA SecurID Token -kortti ).

Salasanojen riskit

Pitkét ja monimutkaiset (=turvalliset) salasanat voivat unohtua helposti. Lisdksiniiden kirjoittamisessa tulee virheité
ja jos joudut kirjoittamaan salasanan hitaasti tai kahdella sormella on vaarana, etté ldhettyvilld olevat henkil6t
ndkevit mitd néppaéilet.

Koneelle on voitu ujuttaa takaovi- tai vakoiluohjelma, joka tallentaa kaikki ndppainpainallukset ja paljastaa
salasanan, olipa se kuinka pitka tai mutkikas tahansa.
Varmistu siis, ettd kone on puhdas!

Salasana liikkuu usein selvékielisen (kuten POP3-sdhkdpostiprotokollassa) kun se lihetetdén palvelimelle tai
Internet-palveluun. Ratkaisuna voidaan kdyttda haaste/vaste-menetelmis, jolloin palvelu ldhettid joka
kirjautumiskerralla satunnaisen haasteen, jonka kiyttdjid koodaa omalla salasanallaan ja ldhettdd takasin. Palvelu
laskee saman koodauksen tiedossaan olevalle kdyttdjin salasanalle ja vertaa tuloksia. Jos ne ovat samat, todennus
onnistuu.

Helpon tapa siepata salasana on saada kédyttdjd kertomaan se itse. Tédtd kutsutaan sosiaaliseksi hakkeroinniksi.
Jos esimerkiksi "mikrotukihenkil" soittaa sinulle ja kertoo tarvitsevansa salasanaasi vaikkapa jonkin huoltotyon
yhteydessa, dld kerro sitd. Jos jostain kumman syysté kirjautumistietosi olisi valttadmétonta kertoa, katkaise puhelu
ja soita itse takaisin mikrotukihenkildlle. Ndin varmistut, ettd kyseessé on oikea mikrotuki.

Kertakdyttosalasanat/-koodit ovat usein kdytdssé esimerkiksi pankki- ja osakevilityspalveluissa. Ne vanhenevat
heti ensimméisen kdyttokerran jilkeen ja salasanalistan jokin toinen salasana on aina seuraava voimassaoleva
salasana. Oleellista on etté salasanalista ja kdyttdjatunnus pidetddn erilleen talletettuina ja piilossa. Kéyttdjatunnus
tulee mieluiten painaa muistiin, eiki sité tule kirjoittaa mihinkdén ylos.

Useissa jarjestelmissd on mahdollista tallentaa salasana jarjestelmidn muistettavaksi, niin ettd uudella
kirjautumiskerralla salasanaa ei enéé kysytd. Tdtd mahdollisuutta ei pipéisi kdyttdd missddn jarjestelmidssa (ks. luku
Sosiaalinen media; twitter)!

Kéyttdjaitunnuksen ja salasanan tulisiolla aina henkilokohtainen. Joissakin tapauksissa voidaan kéyttda useille
henkildille yhteisid ryhmikayttdjatunnuksia. Naiden kdyttoa tulisi vélttdasd, koska yhteistunnusten kidyton valvonta
on vaikeaa. Ongelmatilanteissa ei voida osoittaa riittdvén tarkasti kuka, mitd ja milloin teki.

Huomattavaa on myds se, etté joissakin jarjestelmissé on takaporttina ns. vakiosalasana. Tdmi sijaitsee BIOS:ssa
siltd varalta, ettd kdyttdja unohtaa salasanansa.

Eri jarjestelmissé on kdytettava erilaisia salasanoja. Esimerkiksi OAMK:n jérjestelmissé kiytettédvid salasanoja ei
tule kdyttdd missdin muussa jarjestelmissé. Jos kiyttdjilld on esimerkiksi gmail- tai hotmail-osoite, ei sen salasana
saa olla sama kuin OAMK:n salasanat. Krakkeri tarkistaa usein, kelpaako yksikaapattu salasana muihin saman
ihmisen kdyttdmiin palveluihin.


http://safeandsavvy.f-secure.com/2010/03/15/how-to-create-and-remember-strong-passwords/

Sailytd salasana varmassa paikassa; dld kuljeta sitd kiinnykén muistissa, lompakossa tai paikassa, josta se voi
joutua vadriin kisiin.

Tyotiedostojen salasanat

Uusimmissa Office tydvilineohjelmissa tydtiedostojen salasanasuojauksessa on mahdollista hyodyntda
kéyttojarjestelmin tarjoamaa salauspalvelua. Tdmin tarkoitus on esim. suojata Word-asiakirja muutoksilta. Kovin
luotettava tdmé ei ole, koska Internetistd on mahdollista saada krakkerointiohjelma, jolla salaus voidaan purkaa,
asiakirjan sisdlt6d muuttaa ja lopuksi laittaa alkuperdinen salasana takaisin.

Jos asiakirjoja, esim. sopimuksia tai tarjouksia, lihetetdén verkossa, kannattaa ne suojata muutoksilta ennemmin
kayttien digitaalista allekirjoitusta tai vaikkapa PDF-formaattia.

Varmin tapa salata tyotiedostot on kéyttdd jotakin salausohjelmaa.

Varmista, ettd ymméarrét tiedon suojauksen ja salauksen eron! Mité tiedon ulottuvuutta eli peruselementtii niissé
suojataan?

Yhteenvetoa

Lihiverkossa tybasemat, palvelimet ja verkon kdytto tulee aina suojata véhintddn kdyttijitunnuksen ja salasanan
avulla. My6s puhelimet, tablet-tietokoneet jne tulee suojata salasanalla tai koodilla.

Kirjautuminen ja resurssien jakaminen tulee tapahtua ennalta midrittyjen padsynvalvontakontrollien mukaan.

Tavallista kiyttdjatunnus-salasana-menetelmid vahvempia suojausmenetelmid ovat kdyttijin todentaminen
kertakdyttosalasanoilla, toimikortilla (siséltdd salasana/PIN-koodi) seké biometrisilld todentamismenetelmilld.
Useamman menetelmidn yhtdaikainen kdytto lisdéd suojaa entisestién.

Useissa jarjestelmissd on mahdollisuus ottaa kdyttoon turvallisuutta parantavia ominaisuuksia. Esim. useita kertoja
védrin salasanan syotetty kdyttdjatunnus lukitaan joko miardajaksi tai kokonaan (kunnes tukipalvelut vapauttavat
kéyttdjatunnuksen) tai pankkikortin PIN-tunnus, jolloin automaattins. sy kortin.



4.5 Biometriset tunnistusmenetelmat

Luotettava tunnistaminen on tietoturvallisuuden yksi tarkeimmistd vaatimuksista. Henkilollisyyden
tunnistusmenetelmét voidaan jakaa kolmeen ryhméén:

1. Tietoon perustuvat (esim. salasanat, PIN-koodit) eli jotain, mita tiedét
2. Aineelliset, omistettavat asiat (toimikortit, passi) eli jotain, mitd omistat

3. Henkilon fyysiset tuntomerkit (fysiologiset ja behavioristiset) eli biometriset tuntomerkit eli jotain, mita olet

Kaksi ensimmiistd menetelmid ovat haavoittuvia, koska ne ovat varastettavissa. Kolmas eli biometriikka on tulossa
kahden ensimméisen menetelmin rinnalle. Siind kdyttdjd tunnistetaan henkilokohtaisen ominaisuuden perusteella eli
kéyttdja itse on oma ns. salasanansa. Tallaisia henkilon ominaisuuksia ovat esim. sormenjilki, kasvonpiirteet, silmi,

aani.

Biometriikka perustuu joukkoon tekniikoita, joilla henkild tunnistetaan mittaamalla jotain hénen yksilollisté piirretta.
Taméa on tehokas tapa, koska yksilollisid fysiologisia yksityiskohtia tai toimintatapoja on lihes mahdoton varastaa
tai taydellisesti imitoida. Lisdksi biometrisen salasanan hukkaaminen tai unohtaminen on epatodennikoista.
Kéytdnndssé biometristen tunnistusmenetelmien helppouteen ja turvallisuuteen vaikuttavat monet eri tekijét.

Biometriset tekniikat voidaan jakaa kahteen luokkaan:

® Fysiologiset mittaavat fyysisid ominaisuuksia

® Behavioristiset, kdyttdytymiseen perustuvat menetelmat

Biometriset menetelmit perustuvat biometrisen informaation muuntamiseen numerotiedoksi, jonka perusteella
tuotetaan matemaattinen malli. Mallia voidaan verrata henkilon aiemmin antamiin ndytteisiin. Vertailtaessa
alkuperdistd ja annettua ndytettd saadaan arvo kuinka hyvin annettu ndyte vastaa alkuperdisté. Jos ko. arvo
hyviksytadn, kiyttdjille annetaan padsy haluttuun tietoon tai toimitilaan. Kyseinen arvo annetaan yleensa valilla
0..100, joka kuvastaa kuinka hyvin prosentuaalisesti ndyte on vastannut alkuperiista. Itse tarkistuksessa usein
tapahtuu jotain mittausvirheitd ja tdstd johtuen jokaiseen jarjestelmddn miéritelldén erikseen oma mittaustaso
prosentteina miké pitdd ylittyd, jotta biometrinen salasana on hyviksyttiva. Lisdksi kidyttdytymiseen liittyvissa
malleissa alkuperdinen ndyte tulee uusia aika-ajoin, jotta ndyte on ajan tasalla ja vastaa henkilon sen hetkisté
toimintamallia.

Biometrisen tunnistusmenetelmien toimintaan vaikuttaa my0s se mihin niitd kdytetddn: varmistamiseen (verify)
jolloin varmistetaan, ettd kdyttdja on kuka hén véittdd olevansa vai tunnistamiseen (identify) jolloin kdyttja on joku
jarjestelmidn tunnetuista henkildistd. Ensimméiisessd vaihtoehdossa kiyttdjan taytyy ensin esittdd véite omasta
henkil6llisyydestddn esim. PIN-koodilla, dlykortilla tai kdyttdjanimelld ja sen jilkeen todistaa henkildllisyys
biometrisella ndytteelld. Toisessa vaihtoehdossa kiyttdjastd otettua ndytettd verrataan kaikkiin tallennettuihin
néytteisiin ja hyviksytdén tunnistus, jos ndyte on riittdvin ldhelld jotain tallennetuista ndytteista.

1) Fysiologiset mittausmenetelmét

Fysiologiset menetelmit mittaavat fyysisid ominaisuuksia, kuten kasvoja, silméa (iiris ), sormia (sormenpii, peukalo,
sormen pituus tai muoto), kimmenté (muoto tai kosketuspinnat), kiden mittasuhteita, kimmenseldn suonistoa tai
kdden lampdkuvaa.

Sormenjilki

Tunnistus sormenjiljestd on kaikkein kdytetyin fysiologinen tunnistusmenetelmi. Thmisen sormenjilki on erittdin
luotettava. Luotettavuus perustuu kahteen perusasiaan. Ihmisen kaikki kymmenen sormenjilked ovat yksilollisia.
Jopa identtisilld kaksosilla on erilaiset sormenjiljet. Toiseksi, sormenjilki ei muutu iin my06té toisin kuin jotkut muut
fyysiset ominaisuudet kuten kasvot. Sormenjéljen kdyttdminen on yleisesti hyvéksyttya ja sitd onkin kéytetty jo
ldhes vuosisata tdysin luotettavana todisteena rikostutkinnassa.

Luotettavuuden lisdksisormenjiljen kdyttod puoltavat muutkin seikat. Ihmiselld on esimerkiksi 10 sormea joilla on
kaikilla identtinen sormenjélki ja kaikkien sormien menettdminen on erittdin harvinaista kun verrataan esimerkiksi



ihmisen yhteen déneen tai kahteen silmidin.

Menetelmi on halpa ja helppo toteuttaa. Tunnistukseen vaikuttaa kuitenkin sormen pinnalla olevat haavat, rypyt,
lika, rasva ja kova pakkanen. Lisdksi ikdihmisten ja raskasta tyotd tehneiden sormet asettavat omat haasteensa
tunnistukselle. Sormenjéljestd tunnistaminen tapahtuu siis 100 % tarkkuudella. Ongelmana on kuitenkin ollut
huijaaminen ns. sormenjiljen kopiokuvalla.

Sormenjalkitunnistusta kdytetdan mm. kulunvalvonnassa, kannettavissa tietokoneissa, matkapuhelimissa ja
tietokoneen hiirissé tai ndppéaimistoissa.

Sormenjalkitunnistin USB-muistissa

Yhden sormen tunnistuksen sijaan voidaan kdyttdd myos esim. kahta sormea. Erilaisiin skannereihin voit tutustua
esim. sivuilla http://www.crossmatch.com/

Kasvojen tunnis tus

Kasvojen tunnistamismenetelmien historia ulottuu 1950-luvulle, jolloin julkaistussa artikkelissa esiteltiin
tunnistamismenetelmi, joka perustui tallennettuun referenssikasvokuvaan merkittyjen tunnistuspisteiden
vertaamiseen testikuvan vastaavien pisteiden kanssa. Kuitenkin ensimméiset toimivat sovellukset olivat
testausvaiheessa vasta 80-luvun vaihteessa.

Kasvojen tunnistusmenetelmit voidaan jakaa mm. kiytettdvéin syotedatan perusteella kasvokuvien vertailua
kayttiaviin menetelmiin ja kasvojen sivuprofiilia syotteend kdyttaviin menetelmiin. Yksinkertaisesti sanottuna
kasvokuvan tunnistaminen tapahtuu erilaisten kiinnepisteiden, kuten silmien, sieraimien, suun jne. sijainnin ja
muodon vertaamista kasvojen geometriseen malliin, jonka avulla voidaan varmistaa onnistuiko piirteiden kartoitus.

Kaytannossa kuitenkin lopputulokseen pddsemiseksi tarvitaan lukuisa miara erilaisia korjaus- ja
varmistusoperaatioita, kuten kasvojen joustavuudesta johtuvan vinoutuman korjaus ja kuvan valoisuuden, skaalan
ja rajauksen normalisointi. Itse korjatun néytteen vertaaminen alkuperdisniytteeseen vaatiikin sitten
monimutkaisten matemaattisten mallien hyodyntidmista, jotta saadaan lopullinen mittaustulos.

Samoin kuin kasvokuvan tunnistuskin, kasvoprofiilien tunnistusprosessi lahtee liikkkeelle kuvien esikésittelysta.
Voimakas kontrastin lisdys, kulmien etsinté ja lopulta kuvan muuttaminen bindiriseksiovat yleisimmin suoritettavia
esikisittelyoperaatioita, joiden tuloksena saadaan musta sivuprofiilisilhuetti valkoista taustaa vasten. Tdmin
jilkeen kasvojen ddriviiva mallinnetaan murtoviivalla niin, ettd jokainen viiva yhdistyy toiseen muodostaen
katkeamattoman ketjun. Téstd kuvasta prosessoitua matemaattista mallia sitten verrataan samoin késiteltyyn
alkuperdisndytteeseen.

Kasvojen tunnistusta pidetddn yleensé kohtalaisen vakaana ja halpana tunnistusmenetelminé. Kasvojen
perusteella tapahtuvassa tunnistamisessa on kuitenkin jonkin verran ongelmia luotettavuuden osalta jonka takia
sitd ei pitdisi kdyttdd ainoana tunnistamismuotona tirkeissd yhteyksissé. Ongelmia on aiheuttanut juuri se, ettd
tunnistus eiole ollut ikiné tdydellinen eli tayttd 100 %:a. Mahdollisena kiyttosovelluksena mainittakoon esimerkiksi
yksittdisen ihmisen tunnistaminen suurista ihmisjoukoista.

Tunnistus silmas ti



Biometriseen tunnistukseen silmien avulla on kaksipadasiallista tekniikkaa: verkkokalvon tunnistus ja iiriksen
tunnistus.

Verkkokalvon (silméin takaosassa oleva osa, jossa valoa aistivat solut sijaitsevat) perusteella tehtdvassa
tunnistuksessa kdyttiji tunnistetaan verkkokalvon takana olevan verisuoniverkoston perusteella. Kdyttijan on
oltava ldhelld tunnistuslaitetta.

liriksen (silmédn pupillin ympérilld oleva vérillinen alue) avulla voidaan tunnistaa henkild jopa muutaman metrin
pédstéd. Nykyisilld menetelmilld tunnistuksen tekemiseen menee vain sekunnin murto-osa eli se on erittdin nopea
tapa.

Verkkokalvon pohjalta toimiva tunnistus on teknisesti vaikeampi. Verkkokalvon kuvaaminen on tarvittavan
laitteiston kannalta vaikeampaa kuin iiriksen kuvaaminen. Siitd huolimatta verkkokalvotunnistus on julkisuudessa
tunnetumpi tekniikka. Verkkokalvon tunnistamiseen vaadittava laitteisto on mm. huomattavasti kalliimpi kuin
iiriksen tunnistukseen kiytetyt vilineet. lhmisen silmé on jokaisella yksilollinen ja se pysyy muuttumattomana koko
elinidn aivan kuten sormenjilkikin. Sen avulla voidaan tunnistus suorittaa erittdin luotettavasti.

Vaikeutena silmin tunnistamisessa mainitaan ainakin seuraavat seikat. Tarvittavat tiedot sijaitsevat erittdin pienelld
alueella, jolloin kdytdnndssé tunnistus on tapahduttava ldhietdisyydeltd. liriksen liikkuvuus saattaa aiheuttaa myos
omat ongelmansa, koska kohde voi olla vaikeasti paikannettavissa. Valaistus voi myds tuottaa ongelmia johtuen
silmidn kaarevuudesta, joten silmin heijastama kuva voi hdiritd tunnistusta. Liséksi silmdntunnistusmenetelmét ovat
poikkeuksetta kalliita.

B) Behavioristiset mittaus me ne telméit

Behavioristiset eli kdyttdytymiseen perustuvat menetelmit puolestaan tutkivat dénindytteiti, allekirjoitusta ja
ndppéimiston painalluksien kithtyvyyksia.

Kiisiala ja allekirjoitus

Varmaan kaikkein tutuin ja kdytetyin kiyttdytymiseen perustuva tunnistusmenetelmi on kisialan tai allekirjoituksen
tutkiminen. Kaikilla meilld on oma henkilokohtainen kidsiala ja varsinkin allekirjoituksemme on 100 % yksildllinen.
Nami seikat mahdollistavat varsin tarkan ja varman lopputuloksen yksilon tunnistamiseen. On mm. sanottu, etté jos
torméé kahteen identtiseen allekirjoitukseen voiolla varma toisen olevan vddrennds.

Késialan tutkimiseen on olemassa ainakin kaksi tunnustettua menetelmidd. Ensinnédkin kdsin kirjoitettua tekstid
voidaan vertailla saman ihmisen aiemmin kirjoittamaan tuotokseen. Téllainen vertailu voidaan suorittaa joko
tietokoneella tai kisiala-asiantuntijan toimesta. Kuitenkin pitdd muistaa, ettd digitaalisessa muodossa olevaa
kasinkirjoitettua tekstid ei voida pitdd kovinkaan luotettavana silld sen kopioiminen on helppoa. Toinen keino on
nimikirjoituksen kirjoittaminen, jolloin itse kirjoitusprosessi tutkitaan. Tdt4 menetelmid pidetddn varmempana kuin
edelld mainittua. Kirjoitusprosessia tutkitaan sarjana liikkkeitd. Ndin saadaan kerdttyé yksilollistéd, uniikkia tietoa.
Liikkeistd tutkitaan esimerkiksi rytmié, nopeutta, kithtyvyytta ja painetta. Vaikka nimikirjoitus on jokaisella thmiselld
aina erilainen, néin se voidaan yhdistéa tiettyyn henkilo6n.

Késiala-analyysid pidetddn kohtuullisen luotettavana menetelméné. Ongelmia kuitenkin aiheuttaa jo aiemmin
mainittu digitaalisen analyysin huijattavuus ja menetelmidn kohtuullisen kallis hinta.

Adniniyte tunnisteena
Adnindytteen tunnistaminenkin pohjautuu aiemmin annettuun alkuperdisniytteeseen. Tunnistusmittausta varten
tulee siis nauhoittaa henkilon alkuperdinen déninédyte, joka talletetaan tietokantaan, josta sitd voidaan kdyttéa sitten

vertailukohtana itse tunnistustilanteessa.

Adnitunnistuksen huonona puolena on helppo huijattavuus. Menetelmi on sinéinsi halpa ja helppo toteuttaa,
mutta edelld mainitun ongelman takia varsin harvoin kéytetty.

Nippiilydynamiikka tunnisteena

Néppéilydynamiikka tunnistusmenetelminé on prosessi, jossa analysoidaan kdyttdjan ndppdilytapaa mittaamalla
ndppdimistoltd tulevaa syotetti tuhansia kertoja sekunnissa, ja tdmén perusteella yritetdédn identifioida kdyttaja



vertaamalla syotteend saatua ndppdilyrytmin hahmoa tietokannassa oleviin yksildityihin néppdilyrytmin hahmoihin.
Tami muistuttaa menetelmid jota kdytetddn késiala-analyysissé, kun kartoitetaan henkilon kdden liikkeitd ja
kirjoitusrytmid.

Néappdilydynamiikkaan perustuva tunnistus luokitellaan staattiseen ja jatkuvaan tunnistamiseen. Staattinen
tunnistus tarkoittaa, ettd ndppdilyrytmid analysoidaan esimerkiksi silloin kun kirjoittaudutaan sisddn johonkin
jarjestelmddn. Staattinen tunnistus eitdten pysty esimerkiksi huomaamaan, jos kdyttijd vaihtuu kesken istunnon.
Jatkuvassa tunnistuksessa seurataan taukoamatta kiyttdjin syodtetulvaa. Tdmi mahdollistaa mm. kiyttdjan
vireystilan tarkkailun. Jatkuvaa tunnistusta kdytetdén ainakin lennonvalvojien vireystilan seuraamiseen.

Néappdiilydynamiikkaan perustuvat sovellukset ovat vasta viime vuosina saavuttaneet riittivin tason, jotta niilla
olisi kdytdnnon merkitystd. Ennusteiden perusteella todenndkoisesti titd teknologiaa tullaan hyodyntaméiéan
ldhinné kdyttijien tunnistamiseen erilaisessa tietoverkkojen sovelluksissa. Biometristen tunnistusmenetelmien
ominaisuuksien vertailutaulukko 16ytyy esim. Heurekan sivuilta.

Biometria ja tietosuoja

Seuraava on suora lainaus sisdministerion sivuilta:

Biometriset tunnisteet ovat henkilotietoja samalla tavalla kuin nimi, henkil6tunnus ja kotiosoitekin.
Biometriset ominaisuudet ovat pysyvid, peruuttamattomia ja yksiloivid. Tunnistamiseen soveltuvat
biometriset tunnisteet asettavat erityisid vaatimuksia tietosuojalle seké tietoturvalle, jotta sen jonka
biometrisid ominaisuuksia tallennetaan tai késitellddn, yksityisyyden suojan toteutuminen voitaisiin
varmistaa.

Biometristen tunnisteiden tietosuojaan liittyy lisdksi joitakin erityisid piirteitd, jotka on huomioitava
biometristen jirjestelmien ja alan lainsdddédnndn suunnittelussa.

* Monia biometria tunnisteita on vaikeata pitdd salassa. Esimerkiksi ldhes kenestd tahansa on
mahdollista hankkia kasvokuva ja sormenjiljet.

¢ Biometrisia tunnisteita voidaan yrittdd védrentdd. Tekosormilla voi yrittdd huijata
sormenjalkitunnistusta, piilolinsseilld iiristunnistusta ja naamareilla kasvontunnistusta.

e Biometrisia tunnisteita ei voi vaihtaa kuten véériin kisiin joutuneita salasanoja tai puhelinnumeroa.

¢ Biometrian avulla on ehké tulevaisuudessa mahdollista valvoa ihmisen likkkumista hdnen
tietdmittdédn. Erityisesti valvontakameroihin yhdistetty kasvontunnistus saattaa joskus kehittya
tasolle, joka riittdd ihmisen tunnistamiseen etdilta ja likkeesta.

Esimerkiksi alan kehitystydssé panostetaan voimakkaasti aitojen biometristen tunnisteiden ja
véadrennosten erottamiseen. Lisdksi alan juridisesta sadtelystd kdydadn aktiivista keskustelua monissa
maissa.

Perustuslain mukaan oikeus yksityisyyteen on perusoikeus. Biometrinen ominaisuus on henkilotietolain
mukainen henkilotieto ja henkildiden tunnistamisessa tarvittava vertailurekisteri on henkildtietolain
mukainen henkilorekisteri. Henkilotietojen kerddmisestd ja muusta kiytdstd tulee perustuslain 10 §:n
mukaisesti sdétda lailla.


http://www.heureka.fi/portal/suomi/nayttelyt/alykasta_liikennetta/olet_ainutlaatuinen/

4.6 Palomuuri

Palomuuriksi (engl. firewall) kutsutaan ohjelmaa (sovelluspalomuuri) tai laitetta (rautapalomuuri), joka
valvoo ja rajoittaa tietokoneen ja muun maailman vilista verkkolikennettd. Erityisesti silld pyritiin
estiméién, ettd joku voi ndkyméattomasti kayttdd konettasi verkon kautta. Se saattaa myds estda
koneeseen paésseitd haittaohjelmia ottamasta yhteyttd ulospéin.

Palomuurilla on osittain samanlainen tehtdvé kuin virustentorjunnalla, mutta kumpikaan ei korvaa toista,
vaan ne tdydentdvat toisiaan. Palomuuri toimii verkkolikkenteen tasolla, ja siksi se hoitaa asioita, joihin
virustentorjunta ei tehoa. Virustentorjunta késittelee ohjelmia ja tiedostoja, jotka ovat pdédsseet
koneeseesi. Palomuuri taas estdd ulkopuolisia ns. komentamasta koneessasi olevia sinéinsi asiallisia
ohjelmia asiattomalla tavalla.

Laajakaistayhteyksid kayttavit koneet ovat usein aina paalld ja ne ndkyvit verkkoon pitkid aikoja
samalla [P-osoitteella. Samana pysyvé IP-osoite auttaa krakkeria 10ytimaan koneen uudestaan. Siksi
kaikissa koneissa tulisi olla vahintdénkin sovellus- eli ohjelmallinen palomuuri. Sitd suositellaan my6s
yritysten tydasemiin, vaikka ne olisivat jo yhdelld rautapalomuurilla eristetty julkisesta verkosta.

Palomuurin tehtiavat

Palomuurit on suunniteltu valvontapisteiksi tietokoneen ja verkon viliin ja sen perustehtivit ovat
padsynvalvonnan suorittaminen (access control) ja tapahtumanseuranta (activity logging).
Péadsynvalvontaa tulee suorittaa seka ulospéin (out-bound access) etti sisddnpamn (in-bound access).

Palomuurit arvioivat yhteyspyyntdja ja paéttavit ennalta miéritellyn sddntdjoukon perusteella, pitdako
verkkolilkenne sallia vai hylidtd. Verkkolikenteen suodatuksen palomuurit toteuttavat lihde- ja
kohdeosoitteiden / porttinumeroiden / sovellusten /palvelun / protokollan / likenteen sisillon /
kayttdjan seulonnalla. Mitd kehittyneempi palomuuriohjelmisto sitd tarkemmin sitd voidaan
konfiguroida.

Tyoaseman sovelluspalomuurit ovat laitteistopalomuureja yksinkertaisempia. Yritysten
palomuurijjdrjestelméit vaihtelevat verkkotopologialtaan ja voivat olla monimutkaisia.

Palomuuri toimmnot voi jakaa karkeasti kahteen ryhmééan: TCP/IP-protokollien yleinen
pakettisuodatus ja yhdyskaytdviaohjelmat eli sovellusprotokollakohtaiset proxyt.

Esimerkki: Kotikoneen hyviksikaytto

Vaikka kotikoneessa on harvoin mitdéin tietomurtajaa kinnostavaa, niin tunkeutuja voi hydodyntaa
suojaamatonta kotikonetta monin tavoin:

e Koneeseen voidaan piilottaa palvelunestohyokkéyksessa tarvittava kuormitusohjelma, joka
aktivoituu hyokkédjan antamasta merkist.

e Koneen laskentakapasiteettia voidaan kayttiad salausavainten murtamiseen. Vaarallisia usein
ovat netistd haettavat ohjelmat, joissa saattaa olla takaovia.
vaikeutuisi. Kohteena olevan verkon tai suojamuurin lokiin tallentuu vain vimeisen koneen IP-
osoite, joka saattaa kuulua kotikéyttéjélle.

® Jos koneessa on paljon levytilaa, voidaan sitd kéyttdd piraattitiedostojen vélaikaisena



varastona.
e Joku saattaa pelkéstd uteliaisuudesta ujuttaa koneeseen takaovia tai muita vakoiluohjelmia (mm.
identiteettivarkaudet).

Kotikdytossa riittdd yleensa ohjelmistolla toteutettu palomuuri. Néitd on sekd maksullisia ja
maksuttomia. Esim. Komodo, AVG, Zonealarm, Symantec, F-Secure ja Windows'n oma palomuuri
(parempi kumn ei mitdén).

Maksuttoman, yleensd suppeamman, palomuuriversion tunnistat sanasta “Personal”’. Maksulliset Pro-
versiot ovat monipuolisempia ja ne sallivat mm. tarkemmat likenndintirajoitukset.

Esim. ZoneAlarm (Pro) tarkkailee Internetiin menevia likennetti ja antaa ilmoituksen ana, kun
koneeseen yritetddn ottaa yhteyttd ulkoapamn. Ilmoitus nikyy Windowsin tyopoydalld pienessa
ikkunassa ja tallentuu my6s tekstimuotoiseen lokitiedostoon. ZoneAlarm hilyttdd myos, kun jokin
koneen ohjelmista yrittdd itse ottaa yhteyttd ulospidin. Tama onkin ohjelmallisen palomuurin paras puol:
se kertoo, mitk& ohjelmat likenndivit koneesta ulos ja saattaa siten paljastaa erilaisia vakoilu- ja
mainostietojen keruuohjelmia.

Toisena esimerkkind on F-Securen kaupallinen vaivaton tietoturvapaketti kotikoneille, joka sisdltida
ohjelmistopalomuurin lisdksi muitakin turvallisuuteen liittyvid ohjelmia samassa paketissa, mm.
virustorjunnan ja vakoiluohjelmientorjunta. Palomuuri saattaa olla my6s mukana WLAN-
tukiasemassa. Vaihtoehtoja on lukuisia.

WindowsXP:td uudempien versioiden kéyttojarjestelmien mydtda Windows on saanut paremman
palomuurin kayttdjarjestelmin ohessa. Siind missd Windows XP:n palomuuri tarkkaili tdysin
rittdimAttdménd vain koneeseen sisddnpam tulevaa likennetts, tarkkailee uudempien versioiden
palomuuri my0s ulospéin menevéa likennetta.

Jos kéytOssdsi on jo jokin palomuuriohjelma ja haluat vaihtaa sen, poista ensin aiempi palomuuri
(palomuurin kokonaan poistossa voi olla ongelmia!). Samoin poista Windowsin oma palomuuri
kaytostd, jos asennat jonkin muun palomuurin. Tama sdént6 koskee myos virustorjuntaohjelmia. Vain
yksi ohjelma / kone!

Mikéli etétietokoneella ollaan yhteydessa yrityksen verkkoon, on se suojattava yhta hyvin kuin
verkkokin (anti-virusohjelma, palomuuri, péivitykset). Lisdksi yhteydet on suojattava (esim. VPN:I).



4.7 Salaus

Salaustekniikat ovat keskemen osa tietoturvaa. Salausta on yleisesti pidetty vaikeana ja monimutkaisen
asiana ja sitd se onkin. Mutta vaikka itse salaus (salausalgoritmi) ja salaukseen littyvd matematikka
onkin hyvin vaativaa, eivit itse salauksen perusteet ole vaikeita. Erindisten salausalgoritmien
yksityiskohtia ei yleensa tarvitsekaan tietdd, kunhan tietdd mikd algoritmi sopii mihinkin tarkoitukseen
ja miten niitd kéytetidén eri tuotteissa.

Salakirjoitus ei kidsitteend ole mitddn uutta, silld salakirjoitusta on kéytetty tirkeiden viestien
lahetyksessd antilkin ajoista lihtien. Téssd ns. Caesarin salauksessa viestin kirjamnta siirrettiin kohme
pykélda eteenpdam. Nam A:sta tuli D, B:std E jne. Caesarin salaus on hyva esimerkki heikosta
algoritmista, joka nykyisin voidaan purkaa helposti vaikka kdsin. Aikomnaan Caesarin salausalgoritmi
oli kuitenkin riittdva harvinaisen lukutaidon vuoksi.

Caesarin salauksessa ovat mukana kaikki elementit jotka ovat ns. oikeiden salausteknikoissakin.
Alkuperiistd viestid kutustaan selvitekstiksi (plaintext) ja kun se salataan (encrypt) jollakin ennalta
sovitulla menetelméilli eli salaimella (chiper), saadaan salateksti (cipertext). Jotta kuka tahansa, joka
tuntee menetelmén, ei pystyisi purkamaan (decrypt) salausta, tarvitaan vield avain (key). Nykyisin
Caesarin salaus on aivan riittdméaton salausalgoritmi ja siksi uudemmat salausalgoritmit ovat Caesarin
salausta huomattavasti tehokkaampia.

Voit kokeilla ns. samantapaista siirtosalausta kuin Caesarin salaus osoitteessa:
http//www.rotl3.com/index.php . ROT-13 -koodauksessa 13 aakkosmerkkid siirretdan eteenpéin /
taaksepdin. Vélimerkkeja ja skandinaavisia merkkeja ei muunneta. Mika on selviteksti salatekstista:
Ghyva, adva wn ibvgva!

Modernit salaustekniikat

Modernit salaustekniikat pohjautuvat joko tietokoneella tapahtuvaan bittien sekoittamiseen tai
matemaattiseen laskentaan. Salakirjoitusmenetelmien turvallisuus perustuu aina niiden
monimutkaisuuteen ja niissd kéytettyihin suuriin avaimiin (salauksen turvallisuus on suorassa suhteessa
avaimen pituuteen). Tietokoneet nopeuttavat salausta ja salauksen purkua oleellisesti. Yleisesti ottaen
klassiset salausmenetelmit ovat menettineet tehonsa nykyaikaisten tietokoneiden my6td. Tamé on
pakottanut kehittdméin uusia vahvoja salausmenetelmid. Se, mitd salausalgoritmia tulisi kayttia,

riippuu kuitenkin yleensa tiedon laadusta ja siitd kuinka kauan tiedon on tarkoitus pysya salassa.

Salauksen perustarkoituksena on siis muuttaa alkuperéinen, selvikielinen kirjoitettu viesti koodattuun
muotoon, jonka viestin vastaanottaja voi purkaa takaisin selvikieliseksi. Salauksessa alkuperdinen
viestin sisdlté késitellddn algoritmin avulla. TAméa algoritmi on jokin tunnettu menetelmé, jolla
muunnetaan viestin sisilto.

Salaaminen on jaettavissa kahteen perustekniikkaan: salaisen ja julkisen avaimen salaukseen.

Salaisen avaimen salauksessa kéytetdin yhtd avainta. Viesti salataan ja puretaan samalla
avaimella. Sen hyvd puoli on sen nopeus ja haittana avainten hallinta: salatun viestin vilittimistd varten
meidin tiytyy ensin sopia jaetusta salaisesta avaimesta esimerkiksi tapaamalla kasvokkamn. (Ks.
symmetrinen salaus)

Julkisen avaimen salauksessa on kaksi avainta. Se perustuu erilaisiin matemaattisiin ongelmiin kuin


http://www.rot13.com/index.php

salaisen avaimen salaus ja tdydentdd salaisen avaimen salausta. Julkisen avaimen salauksessa
avaintenhallinta helpottuu, mutta haittana on hitaus. (Ks. epdsymmetrinen salaus)
Julkisen avaimen menetelmélld voidaan toteuttaa my6s ns. digitaalinen allekirjoitus.

Useat kaytdnnon toteutukset (ns. korkeamman tason protokollat, esim. SSL, IPSec) hyddyntéavat
molempia menetelmid eli ovat ns. hybrideji. Talloin epasymmetrisen salauksen avulla vaihdetaan
yhteinen salainen avain jota sitten voidaan kayttad jatkossa.

Kolmas tirked elementti kryptografiassa on eheysfunktio: kyseessé on ns. yksisuuntainen muunnos,
jota voidaan kéyttdd eheyden varmistamiseen - eli voimme tarkastaa, ettei kukaan ole muuttanut
viestid matkalla. Sitd kdytetdéin myds salasanojen suojaamisessa ja tallentamisessa. Oleellista
yksisuuntaisessa salakirjoituksessa on, ettei salattua viestid tarvitse missdédn vaiheessa purkaa.

Kryptologia

Kyrptologia voidaan jakaa symmetriseen (salainen jaettu avain; esim. DES, 3DES, IDEA, Blowfish,
CAST, AES, RC4) epasymmetriseen (yhteinen julkinen ja yksityinen salainen avain; RSA, DH (Diffie-
Hellman) ja avaimettomim (tivisteet, hash; esim. UNIX crypt, MD4, MD5, SHA-1) menetelmin.

1. Symmetrinen salaus

Perinteisesti salausmenetelmit ovat olleet symmetrisid, mikd tarkoittaa sitd, ettd samaa avainta
kiytetddn viestin salaamiseen ja salauksen purkamiseen. Tédssd tapauksessa siis vain vastaanottaja,
joka tietdd salausavaimen pystyy purkamaan viestin salauksen.

Jos samaa avamta kéytetdén lian pitkddn, on mahdollista, ettd avain joutuu ulkopuolisten tietoon.
Téaméin vuoksi avain tulisi vaihtaa tarvittavan usein. Symmetrisen salauksen etu on sen nopeus, joten se
sopii hyvin suurten dataméérien salaamiseen. Menetelmén haittana on avaintenhallinta.

Symmetrinen salaus on jaettavissa kahteen ryhméén: jonosalaukseen ja lohkosalaukseen.
Jonosalaimissa taas dataa salataan bitti kerrallaan. Lohkosalaimien perusperiaate on salattavan datan
jakaminen lohkon mittaisiin palasiin, jotka salataan yksi kerrallaan. Lihes poikkeuksetta kaupallisessa
kaytdssd ja erilaisissa protokollissa olevat algoritmit ovat lohkosalaimia. Avaimen pituus on tyypillisesti
esim. 128 bittid (esim. www-kéytOossd).

2. Epasymmetrinen salaus

Jarjestelmén kehittdjid ovat Ronald Rivest, Adi Shamir ja Leonard Adleman. He kayttivit hyvikseen
vuonna 1976 Martin Hellmanin ja Whitfield Diffien huomiota, ettd on mahdollista rakentaa kahteen eri
avaimeen perustuva salausmenetelmi. Tatd menetelmad alettin kutsua RSA -menetelméksi.
Jarjestelmd pohjautuu kahteen avaimeen, jotka luodaan yhdessa, mutta niitd kaytetiédn erikseen. Toista
avainta kiytetdan salaukseen ja toista salauksen purkamiseen. RSA -menetelmissa avaimet sidotaan
toisinsa matemaattisesti. RS A-algoritmi 16ytyy lihes kaikista epasymmetristd salausta kayttavista
tuotteista.

RSA- menetelmén toinen avain on siis julkinen ja toinen salainen. Julkinen avain voidaan ilmoittaa
kenelle tahansa (julkinen avain voi olla saatavissa esim. www-sivuilla), salainen pidetdén nimensa
mukaan salaisena. Avaimet on sidottu toisiinsa, mutta julkisesta avaimesta ei voida paatelld salaisen
avaimen sisidltod. Avanten sisdllot ovat suuria lukuja, jotka muunnetaan kaytossé
heksadesimaaliluvuiksi tai kirjaimiksi. Epdsymmetrisen salauksen turvallisuus on suorassa suhteessa



avaimen pituuteen.

Salakirjoituksessa kdytetddn siis salausavaimia eli salausavainpareja, joiden avulla tietojen salaus ja
purku voidaan suorittaa. Toimintaperiaate on seuraava:

1. Viestin lihettdjalld on hallussaan vastaanottajan julkinen avain (public key), jonka ldhettdja on
saanut joko vastaanottajalta itseltddn tai jollakin muulla tavalla.

2. Viestin lahettdja salakirjoittaa lahetettdvan tiedon tilld vastaanottajan julkisella avaimella, jolloin
salattua viestid ei voi kukaan muu kumn julkista avainta vastaavan yksityisen avaimen haltija
purkaa.

3. Viestin vastaanottaja purkaa saapuneen tiedon omalla yksityiselld eli salaisella avaimellaan
(private key).

Epasymmetrisen salauksen kdyttokohteita mm. salaisten avainten vaihto symmetrisen salauksen
alustamiseksi (esim. SSL, SSH) autentikointiin (SSL-sertifikaatit, SSh hostkey) ja digitaalnen
allekirjoitus (mm. PGP).

Tosin digitaalinen allekirjoitus toimi painvastom: lahettdja allekirjoittaa viestinsd omalla salaisella
avaimella ja vastaanottaja voi julkisen avaimen avulla varmistaa, ettd viesti on tullut salaisen avaimen
kayttajaltd eikd viestin siséltod ole muutettu.

Symmetrinen vs. epdsymmetrinen salaus:

Symmetrisen avaimen Epidsymmetrisen avaimen
pituus pituus (RSA)

64 bit 768 bit

128 bit 1024 bit

168 bit 2048 bit

Symmetrisen ja epdsymmetrisen salauksen avaimenpituuksiin tulee suhtautua varauksella, silld niitd ei
juuri voida vertailla, koska algoritmit perustuvat aivan eri asiothin. Mamittakoon ettd epasymmetrinen
avain on pitempi, koska osa siitd saa paljastua.

Salauksen turvallisuus on suorassa suhteessa avaimen pituuteen (esim. 56 bit salaus on murrettu jo
aikoja sitten, mutta 128 bit salauksen murtaminen vie vield useita kymmenid vuosia).

3. Tiivisteet

Tivisteet ovat yksisuuntaisia funktioita, jotka laskevat syotteesti tivisteitd, joista ei pysty selvittimain
alkuperiistd syotettd. Alkuperdisestd syotteestd tulee kuitenkin amna tuloksena sama tiiviste.

Tivisteitd kiytetddn tyypillisesti tarkastussummana eheyden tarkistamiseen ja salasanojen
tallentamiseen (MD5 passwords).
Digitaalinen allekirjoitus

Julkisen avaimen tarked sovellus on sdhkdnen allekirjoitus, jota kiytetddn todentamaan tiedon eheys
tai lahettdjan aitous. Digitaalisen allekirjoituksen tapauksessa yksityisté, salaista avainta kiytetdan
viestin allekirjoitukseen ja vastaavaa julkista avainta kaytetién allekirjoitetun viestin todentamiseen.



TallA tekniikalla saadaan aikaan luottamuksellisen viestinnén ja sdhkodisen allekirjoituksen hyddyt
avoimessa verkkoymparistossa, jossa viestinndn osapuolet eivit ennestdin tunne toisiaan.

Julkisen avaimen teknologia mahdollistaa digitaalisen allekirjoituksen avulla seuraavia asioita:

1) Osapuolten luotettavan tunnistuksen (trusted authentication), jossa kayttdjdt voivat tunnistaa
luotettavasti itsensd muille verkon kéyttéjille ja palvelimille.

2) Tiedon eheyden (data mtegrity), jossa digitaalisen allekirjoituksen varmentaja voi havaita, onko
ko. tietoa muutettu allekirjoituksen jalkeen.

3) Kiistiméattomyyden tuen (non-repudiation), joka tarkoittaa sité, etti tiedon allekirjoittajalla ei
ole mahdollisuutta mydhemmin endi kiistdé jo olemassa olevan tiedon oikeellisuutta ja
allekirjoitusta.

Digitaalista allekirjoitusta voidaan pitda tietoturvan keskeisend palveluna. Sitd tarvitaan kaikkialla
tietoyhteiskunnassa kéytettdessd verkkojen tietoturvapalveluita henkildiden tunnistamiseen mm.
sdhkoisessd kaupankédynnissa tai viestinndssd. On kuitenkin huomattava ero omakatisen ja digitaalisen
allekirjoituksen vililld, koska omakétnen allekirjoitus todentaa ko. henkilon, digitaalinen allekirjoitus
todentaa puolestaan dokumentin oikeellisuuden. Jos lisdksi kdytetddn henkilosertifikaattia, allekirjoitus
varmentaa my0s allekirjoituksen tehneen henkilon. Sertifikaatti (varmenne) on varmentajan (CA)
myontdmé elektroninen asiakirja jossa todistetaan, ettd henkilon julkinen avain, sertifikaatin sisaltima
muu informaatio ja kdyttdjan nimi, vastaavat toisiaan.

Digitaalinen allekirjoitus, kun se on toteutettu modernilla kryptografialla ja se pohjautuu kansainvélisiin
hyvaksyttyihin standardeihin yhdessa luotettavan kolmannen osapuolen kanssa, on teknisessa mielessa
yhtd lainvoimainen kuin omakitinen allekirjoitus. Se soveltuvatko digitaaliseen allekirjoitukseen jo
olemassa olevat latt, ei ole yhtd selvdi.

PKI (Public Key Infrastructure)

Julkisen avaimen kryptografian kaytto edellyttda sité, ettd kayttdjien tulee vakuuttua kommunikoivansa
luotettavien osapuolten kanssa. (Julkinen avainhan voi olla esim. www-sivulla). TAmén vuoksi kaikilla
PKImn kayttéjilla tulisi olla oma rekisterdity varmenne. Namé varmenteet tallennetaan ns. digitaalisena
julkisen avaimen sertifikaattina.

Varmenneviranomaiset tai varmentajat (CA, Certificate Authority) ovat henkiloitd, prosesseja ja
tyokaluja, joiden avulla tehdédédn digitaalisia sertifikaatteja. Sertifikaateilla tarkoitetaan digitaalisia
dokumentteja, joissa yhdistetdédn kéyttdjien (henkild, sovelluskoodi tai muu yksikasitteisesti mééaritelty
olio) tunnisteet (nimet) tai muu yksikisitteinen ominaisuus luotettavasti niiden julkisiin avaimiin.

Luotettavan varmenteen ehdot:

Varmenteen myontdjain luotetaan

Varmenteen myontédjan yksityisen avaimen on pysyttiva salassa
Varmenteen myontdjan julkinen avain on saatu turvallista kanavaa pitkin
Varmenteessa kaytetty salausteknikka on rittdvén turvallista

PKI tarkoittaa siis ns. julkisen avaimen infrastruktuuria. Valmis PK1 -standardi on avoimin X.500 -
hakemistostandardeihin kuuluva X.509, joka méadrittelee sertifikaatit ja ndiden todentamismenettelyt.

Julkisten avainten teknologioiden avulla saavutetaan luottamuksellisuus (confidentiality) ja padsyn



valvonta (access control). Néin ollen kéytettdessd salausta ja siirrettiessé salaisia avaimia turvattomien
tietolikenneyhteyksien vilitykselld pyritdén rittdvaén tietoturvan tasoon. Tarkasteltaessa
epasymmetrisen algoritmin avaimen pituuksia, turvallisena pituutena voidaan pitdd yli 1024-bitin
avaimia. Riittdvd avaimenpituus riippuu kuitenkin algoritmista.

PKI - jarjestelmdd kaytetdén hyviksi julkiseen avaimeen perustuvaan salaukseen, digitaaliseen
allekirjoitukseen ja avainten hallintaan. Myds ns. loognen yritysverkko VPN (=Virtual Private
Network) kayttdd hyvikseen PKI - jarjestelmidd. PKI -palvelussa jakelu, hallinnomti ja ylldpito, joka
siséltdd avainten hallmnan, on koko toiminnan perusta. PKIn tirkein ominaisuus onkin
transparenttisuus eli lapindkyvyys, jolloin kéyttdjan ei tarvitse ymméartdd, miten PKI kayttdd avaimia ja
sertifikaatteja.

PKI - palvelujen merkitys tulee kasvamaan siirryttiessd yhd enemmén elektroniseen kaupankéyntiin ja
muihin verkoissa tapahtuviin tietoyhteiskunnan sovelluksiin. Edellytyksené on, ettd palveluihin tulee
pystyd luottamaan ja niiden kéyton pitdd olla mahdollisimman vaivatonta.

Sertifiointi littyy keskeisesti organisaation tietoturvaan. Suomessa tietoturvan varmennetoiminta on
ollut sidoksissa eri viranomaisiin. Sertifioinnin tarkoituksena on heréttdd yhteistydkumppaneissa
luottamusta.

PGP (Pretty Goog Privacy)

PGP (Pretty Good Privacy) on yleisin Internetissé kdytetty ohjelmisto, jolla pyritdén turvaamaan mm.
sahkopostilikennettd. PGP kayttidd hyvikseen julkisen avaimen ja symmetrisen avaimen menetelmiin
perustuvaa teknilkkaa sisdltden datan luotettavuuden ja digitaalisen allekirjoituksen. Sen kehittdjand on
tunnettu Philip Zimmermann.

PGP:1ld on oma ns. sertifikaattikonsepti, misséa otetaan ensiksi PGP:n julkinen avain, jolle lasketaan
allekirjoitus kayttdmalld toista salaista avainta, jonka jilkeen allekirjoitus litetdén alkuperdiseen
julkiseen avaimeen.

PGP ei kéyti erillistd varmennepalvelua (vrt. PKI) ja sen sertifikaattimallia kutsutaan suoraksi
luottamukseksi tai luottamusverkostoksi (web of trusts) (vrt. varmentajan myOntima sertifikaatti,
jolloin luotettava kolmas osapuoli (CA) varmentaa erilliselld sertifikaatilla henkilon ja hénen julkisen
avaimen valisen yhteyden).

PGP:ssd hallitaan sertifikaatteja manuaalisesti, joten jokaisen PGP -kéyttdjin tulee pitdé itse huolta
muiden kayttdjien julkisista avaimista tallentamalla ne ns. avainrenkaaseen (key ring). PGP:ssd
kiytettdvien avainten hallinta perustuu ndihin avainrenkaisiin, jothin kiyttdja voi halutessaan tallentaa ne
julkiset avaimet, joihin hin luottaa. PGP ei suis kaytd hyvikseen keskitettyd sertifiomtiosapuolta.

PGP:n perustana ovat seuraavat tietoturvapalvelut: autentikomnti, jossa hyodynnetién digitaalista
allekirjoitusta ja yksityisyyden suoja, jossa kaytetdédn kryptausta.

Julkisen avaimen salaus ei pysty poistamaan avaintenhallintaan littyvid ongelmia. Vaarana on niin
sanottu vilimieshyokkéys (Man-in-the-middle). Silld tarkoitetaan hyokkaystd, jossa verkossa julkisia
avaimia vaihtamalla kolmas osapuoli pddsee seuraamaan keskustelua. Avainten vaihdossa hyokkaa;a
korvaa pyydetyn julkisen avaimen omalla avaimellaan.

Vaikka PGP on saavuttanut erdénlaisen defacto -standardin mukaisen statuksen, sen kaytettavissa



oleva luotettavien kéyttdjien verkosto ei ole riittdva esimerkiksi ammattimaisen sdhkopostin tarpeisiin.
PGP:n avulla organisaatiot eivit voi luoda kattavaa luotettavien kayttdjien verkostoa, koska sen
toiminta perustuu yksittdisten henkildiden luottamuspaatoksin, jollom vadrinkaytdsten riskit ovat
suuria. PGP-malliin ei voi siséllyttdd vastuuta tai toteuttaa sellaisia jarjestelmid, joilla voitaisiin ratkaista
kiistatilanteita.

Verkkotason tietoturva

SSL (Secure Sockets Layer)

SSL on Netscapen kehittimé Internetin TCP- eli kuljetustason protokollan péille tehty symmetrinen
salausprotokolla, jonka tarkoitus on salata tunnistus kéyttdjin ja palvelimen vililld, tunnistaa palvelin
sekd neuvotella likenteessa kéytettdva salaus. SSL- kayttdd varmenteita eli sertifikaatteja.

SSL-yhteyden avaaminen eli kéttely:

1. Eertoo mita salausmenetelmaa osaa kayttaa
ja S5L versionumeron Palvelin

Tybasema

2. Valitsee salausmenetelman ja lahettaa
tstunnon tunnuksen (10

=.. 3. Lahettaa oman sertifikaatin

4. Pyvytaa tydaseman sertifikaatin, optio)
(5. Lahettaa oman sertifikaatin, optio)

h

6. Tyéasema generod salaisen premaster-
avaimen satunnaislukugeneraattorilla. Selain
gryptaa avaimen muodostamalla digitaalisen
kuoren ja lahettad sen palvelimelle,
Muodostetaan symmetrinen avain,

w

(7. Tyéaseman autentikointi palvelimelle, optio)

2. Molemmat lahettavat vahwvistuksen, etta
osapuclet ovat valmiita aloittamaan suojatun
lukenteen kiyttamalla sovittua symm.
salausmenetelmaa ja istuntoavainta

-

9, Molemmat lahettavat Finished-sanoman,
joka todentaa, etta molempien vastaanottamat
sanomat ovat ok elld nutd ole muutettu

-~

Téamin jilkeen sekd tydasema ja palvelin luovat premaster-avaimesta istuntoavaimen (master-avain)
salatakseen tulevan likenteen symmetrisesti molempiin suuntimn.

SSL-protokollaa voidaan kéyttdd esim. seuraavilla protokollilla: HTTPS (salattu HTTP-protokolla,
www-selaus), SSMTP (salattu SMTP-protokolla, sdhkoposti), NNTPS (salattu NNTP-protokolla,
uutisryhmét) FTPS-protogolla (salattu FTP-protokolla, tiedostojen siirto) ja Telnets (salattu Telnet-
protokolla, paiteyhteys).

SSL tarjoaa luottamuksellisuuden (salaisen avaimen mééarittimiseksi tarvittavan kéttelyn jalkeen kaikki
siirrettévat tiedot salakirjoitetaan), autentisoinnin eli todentamisen (palvelin tunnistetaan aina, kayttdjan
tunnistaminen niin haluttaessa) ja eheyden (viestid ei ole muutettu).



SSL on nykyisin yleisin esim. pankkipéaateyhteyksien suojausmenetelmiand. Kéaytannossé salaus on
hyvin turvallinen. Sen murtamiseen kokeilemalla kuluu useita vuorokausia, vaikka kaytossa olisi
kymmenid huipputehokkaita koneita. Eikd murron tuloksena saatavasta avaimesta ole krakkereille
mitddn iloa, silld avain on istuntokohtainen ja voimassa vain niin kauan kumn pankkiyhteys on kaytossa.

Kéyttdja ei koskaan edes nde omaa istuntokohtaista avaintaan. Lisdksi pankkipalveluissa kéytetdin
kertakayttoisid tunnuslukuja, mikd entisestidén vaikeuttaa murtautujan tyota.

SSH (Secure Shell)

Suomalaista alkuperdé oleva SSH on pééte-yhteyksille tarkoitettu salausprotokolla, mutta sen kautta
voidaan tunneloida myds miké tahansa muukin yhteys. SSH:lla voidaan siirtdé esim. tiedostoja
ty0asemasta palvelimeen ja pdinvastoin. SSH toimii omana ohjelmanaan seké tydasemassa etté
palvelimessa. SSH-protokolla toimii sovelluskerroksessa TCP-protokolla paalld.

SSH-protokollan tarkoituksena on korvata mm. turvattomat FTP ja Telnet. SSH:ssa kéyttdjatunnistus
voidaan tehdé kolmella tavalla: ensinndkin kayttdjatunnuksen ja salasanan avulla, toiseksi
kayttdjatunnuksen ja julkisen avaimen avulla ja kolmanneksi kéyttdjatunnuksen ja tydaseman
perusteella.

IPSec (IP Security)

IPSec on salausprotokolla, joka on myds rakennettu suoraan IP:n péélle ja tarjoaa lahtopisteestd
madranpadhin ulottuvaan salaukseen pohjautuvan suojauksen seka [Pv4:lle etti IPv6:lle. Koska IPsec
on toteutettu IP-kerrokseen, se pystyy suojaamaan kaikkia IP-protokollia mukaan lukien TCP:n ja
UDPn.

Sen tarjoamat palvelut ovat:

Viestien eheyden varmistamisen
Viestien ldhettdjdn varmistamisen
Viestien toistamisen estimisen
Viestien salakirjoittamisen

[PSec:d kiytettdessd voidaan valita kaksi toimintatapaa: kuljetusmoodi tai tunnelimoodi. IPSec-
suojaus on transparenttia eikd niy sovelluksille.

Murtautumiset salausalgoritmeja vastaan

Hyvén salausalgoritmin ominaisuuksiin kuulu, ettd salattua tekstid ei voida tulkita muulla kuin oikealla
avaimella tai kokeilemalla kaikkia mahdollisia avaimia (brute force -menetelmi). Avainta ei pidd saada
selville vaikka hallussa olisi salattuja viesteja ja niitd vastaavia selvékielisid viestejd. Salausmenetelmén
tulee aina olla julkinen ja avaimen salainen. Salaus perustuu avaimen pituuteen eli lyhyttd avainta
kayttavit salausmenetelmd on aina turvaton. Pitkd4 avamta kéyttdva menetelmé saattaa olla turvallinen.

Vanha salausmenetelmi, jonka heikkoudet ovat tiedossa, on turvallisempi kuin uusi menetelmé, jota ei
ole vield analysoitu tarpeeksi. Ajan kuluessa nihdddn kuinka turvalliseksi uusi menetelmé osoittautuu.

Murtautumistyyppejd on useita. Periaatteessa siis mitd enemmén murtautuja tuntee salasanomaa ja
mahdollisesti sitd vastaavaa selvikielistd tekstid ja tuntee kiytetyn algoritmin ja mahdollisesti 10ytda
kaytetyn avaimen sitd helpompi hiinen on murtaa salatekstit.



Kuinka sitten voidaan 10ytia vertailukelpoisia selvikielisid ja salakielisid teksteja? Esim. yleiset
tiedostoformaatit, kuten Word ja Excel, alkavat aina samantyyppiselld johdannolla. Ellei hyokkaajalla
ole kdytossdin juuri salatun tiedoston alkuperdistd versiota, hin voi luoda itse vastaavan tyyppisen
tiedoston ja vertailla sen alkua salattuun versioon.

Lisdksi monia muita murtautumistekniikoita ja mm. ns. raa'an voiman kaytto, jolloin murtautuja kayttaa
uhkailua, kiristystd ja lahjontaa salausavaimen selvittimiseen. Se on kéaytdnnossé Idhinné vitsi, mutta
kaikista halvin, nopein ja yksinkertaisin tapa paésti selville hyvén algoritmin suojaamista salaisuuksista.

Algoritmin tulee olla varma kaikkia murtautumisteknikoita vastaan. Salausavaimen pituudella voidaan
vaikuttaa sithen, ettei esim. brute force -menetelmén kéytto ole jarkevéa (vie lian kauan aikaa). Kaikki
salaukset ovat kuitenkin murrettavissa. Kyse on vain siitd paljonko on kéytettivissa aikaa ja
tietokonetehoa.

OECD:n suositukset kryptografiajarjestelmille

OECD-jérjesto on toiminut jo pitkdédn aktuvisesti yksityisyyden, tietosuojan ja tietoturvanedistdmisen
alueilla. Jarjeston kinnostuksen kohteena on viime aikoina ollut erityisesti séhkoinen kaupankaynti. Se
pyrkii edistimiédn yhteisymmérrysti tieto- ja viestiverkkoja ja -tekniikoita koskevissa
sadntelykysymyksisséd, kuten esimerkiksi salakirjoitukseen littyvissé asioissa. Pyrkimyksend on kétked
tiedon siséltd, varmistaa tiedon aitous, estdd sen muuttammen ja estdd tiedon asiaton kayttd. Tadméa
tekniikka on valttiméaton niin kansallisten kuin maailmanlaajuisten tietoverkkojen seké verkkokaupan
kehitykselle.

Kryptografiaohjeet muodostuvat kahdeksasta perusperiaatteesta, joita ovat:

Kryptografisten menetelmien tulee olla uskottavia

Kéyttdjalla tulee olla oikeus valita, mitd menetelmia hin kayttaa

Kryptografisia menetelmid tulee kehittdd yksityisten henkildiden, yritysten ja hallintojen tarpeisin

Menetelmissi kéytettavid standardeja, kriteereja ja protokolha tulee kehittid kansallisella ja

kansainviliselld tasolla

Kryptografiapolitilkkassa tulee kunnioittaa yksityisen henkilon perusoikeuksia yksilonsuojaan

e Kansalliset kryptografiapolitikat voivat sallia luvallisen paédsyn selvikieliseen tekstin tai avaimin
ja salattuun sanomaan. Kansallisten kaytintojen tulee ottaa ndiden ohjeiden muut periaatteet
huomioon

¢ Kryptografisia palveluja tarjoavien tai kryptografisia avaimia hallussaan pitdvien yksildiden tai
elinten vastuut tulee ilmoittaa selvésti

¢ Eri maiden hallintojen tulee yhdesséd koordinoida kryptografiapolitikkaa ja poistaa tai valttia

kryptografian nimissé luomasta epidoikeudenmukaisia kaupan esteitd

Edelld olevat suositukset on tarkoitettu padasiassa eri maiden hallinnolle, mutta niitd odotetaan
noudatettavan myos julkisella ja yksityiselld sektorilla.



4.8 Varmentaminen

Tiedostojen, erityisesti tydtiedostojen, varmentaminen (backup) on yksi tArkeimmista
tietoturvarutiineista. Tydskentelyn perusrutimeihin tulisi kuulua ensmnékin vélitallennukset, koska
ohjelman kéyttd saattaa padttyd virhetoimintoon eli ohjelma ns. kaatuu. Samoin koko jérjestelma
saattaa kaatua, voi tulla sdhkokatkos tai teet vahingossa tietoihin sellaisen ison muutoksen, joka eiole
ohjelman késkylla peruutettavissa. Vahinko voi tulla monessa muodossa: vesivahinko, kovalevyn
rikkoontuminen, varkaus, tai vain vahingossa tehty tiedoston poistaminen. Aiemmin
varmuuskopioinnissa (backup) padpaino on ollut varautumisessa tietokoneen tekniseen vikaan tai
kayttdjdn mhimilliseen erehdykseen. Nykyisin edellisten liséksi on tullut merkittavéksi toipuminen
virusten ja muiden haittaohjelmien aiheuttamista tuhoista.

Tietojen katoaminen ei vélttiméttd aina ole lopullista, mutta yksittdistenkin tietojen kuten esim.
lomaketietojen tai CV:n kirjoittaminen uudestaan on vaivalloista ja aikaa vievaa. Kotona tirkeistd
tyotiedostoista on hyva ottaa versioita kovalevylle, mutta jos kovalevy rikkoontuu, niisté ei ole mitdan
hyotyd. Siksi erillisen varmuuskopion sédénnéllinen ottaminen erilliselle laitteelle voi sadstaa
huomattavasti tydtunteja. Kannattaa myos muistaa, ettd vakuutusyhtiot eivit korvaa menetetyn tiedon
arvoa.

Kopion voi ottaa suoraan kopioimalla yksittdisistd tiedostoista tai kansioista. Omaa tyoti
helpottaakseen kannattaakin tallentaa kaikki tytiedostot jokin tietyn kansiorakenteen alle, esim.
'Omat tiedostot' (My Documents). On huomattavasti helpompaa etsid tiedostoja asiakohtaisista
kansioista kumn epéselvisti tiedostoluetteloista. Tiedostojen nimeédmiseenkin kannattaa kinnittéa
huomiota: tiedostonimi "Hithtomatkan 2012 ilmoittautumislomake" on huomattavasti kuvaavampi kuin
pelkka ilmoittautumislomake. Hyodyn huomaa varsinkin silloin, kun lihes samannimisid tiedostoja on

kertynyt useita kymmenia.

Varsinainen varmistaminen tarkoittaa kopion ottamista kovalevysti erilliselle laitteelle, kuten esim.
muistitikulle, CD:lle, DVD:lle tai jos kéytOssdsi on kaksi kiintolevya, voi toiselle (ulkoiselle)
kimtolevylle tehdd varmuuskopioita. Yrityskéytossa jossa yleensd on kadytossd suurempia tietomassoja
kuin kotikoneella, varmistukset otetaan usemn erilaisille nauhoille ja varmuuskopio muuttuneista tiedoista
tulee ottaa paivittdin. Pk-yrittijille on tarjolla myos varmuuskopiopalvelua, joissa tiedot tallennetaan
palvelua tarjoavan yrityksen tietokoneille Internetin kautta.

Voit myos kayttdd Windowsin varmuuskopiointiohjelmaa. Windows7:ssa varmuuskopioinnin
tyovélineet 10ytyvit Control Panel | System and Security tai avaamalla toimmtokeskuksen (Action
Center) tyopoydéltd Tehtidvipalkista olevasta lippu-kuvakkeesta. Oletuksena
varmuuskopiomtiohjelma ei ole aktiivinen, mutta voit halutessasi ajastaa varmuuskopioinnin
saannollisesti tapahtuvaksi.

Ajastetun varmistuksen ohella voit tehda tietokoneesta my0s erikseen levykuva -tyyppisen (image)
varmuuskopion, jolla voit palauttaa koko tietokoneen kayttojarjestelméin ohjelmistomeen (Palautuksen
lisimenetelmit = Advanced recovery methods). Ongelmatilanteissa (esim. pdivitysten, asetusten
muuttamisen jdlkeen) kannattaa kuitenkin kokeilla ensin jérjestelmén palauttamista aiempaan
ajankohtaan (Jarjestelmén palauttaminen = System Restore).

Oleellista varmuuskopioinnissa on my0s testata, ovatko tiedostot todella tallentuneet ja pystytdanko ne
palauttamaan.



4.9 Windows 7 suojaus

Kéyttojarjestelmiversioiden uudistuessa on tietoturvallisuus otettu huomioon yhéd enenevéssid madrin.
Uusimmissa Windows-versioissa on mukana mm. virustorjunta ja palomuuri. Se onkin aiheellista,
koska juuri Windowsia vastaan on eniten haittaohjelmia ja muita hyokkayksia.

Windows 7 -kayttojarjestelmin yllapitimiseksi ja suojaamiseksi on valmiina kayttojarjestelmin
mukana tai ladattavissa ilmaiseksi netistd mm. seuraavia ohjelmia:

Windows palomuuri ja Defender tai Security Essentials (ilmainen) —virustorjuntaohjelma.
Microsoft kerdd Defenderin avulla tietoja Microsoft Security Intelligence Report (SIR) -
raporttia varten. Loydat uusimman raportin osoitteesta http://www.microsoft.convsir

Haittaohjelmien poistaminen - MSRT. Ei tule win7:n mukana, mutta on ladattavissa osoitteesta
http//www.microsoft.convsecurity/malwareremove/default.aspx. Huomaa ettd MSRT ei
korvaa virustorjuntaohjelmaa.

CCleaner, kiyton jilkien siivomainen ja levytilan vapauttamien. Ladattavissa valmistajan sivuilta
https//ccleaner.com (HUOM. Kun asennat ohjelmaa, kannattaa ottaa rasti pois kohdasta
”Asenna CCleaner Yahoo!” -tydkalupalkkiin)

Eraser, tiedostojen tietoturvallnen poistaminen ladattavissa esim. osoitteesta
http://eraser.heidi.ie/index.php#download

Secunia PSI, sovellusten tietoturvallisuuden tarkastaminen 16ytyy esim. osoitteesta
http:/secunia.com/vulnerability scanning/personal/

Selaimen suojaus IE:ssa: Suojaus | InPrivate-selaus on merkityksellinen yksityisyyden
suojauksen kannalta. Kannattaa kéyttad yhteiskdytdssé olevilla koneilla. Otettava erikseen
kayttoon (Safety | InPrivate Browsing tai nappéinyhdistelméilld CtrHvaihto+P).

[E:n SmartScreen-suodatus (varoittaa haitallisista www-sivuista) ja XSS-suodatukset (pyritdén
estdmién tietokoneesi ja tietojesi vadrinkayttd) ovat merkityksellisid tietoturvan kannalta.
Otettava erikseen kayttoon (Safety | InPrivate Filtering, valitse asetus Block for me eli Esté)
Windows Update. Esimerkiksi Microsoftin tietoturva- ja muut ohjelmapaivitykset,
lateohjelmapéivitykset, Service Pack -huoltokorjaukset ja paivitykset mm. Office-ohjelmia
varten. Kaikki kriittiset paivitykset tulee asentaa heti kun niitd on saatavissa. Tarkista haulla
Win: upd tai valitse sivupalkista Tarkista paivitysten saatavuus (Check for updates).
Organisaatioissa kannattaa kayttdd ilmaista Windows Softare Update Services (WSUS)
palvelinohjelmistoa. Lisdtietoja osoitteesta http:/technet.microsoft.com/en-us/wsus/default.aspx
Levyn eheyttdminen (Defrag, Disk Defragmenter)

BitLocker (salakirjoitusohjelma Windows7 Enterprise- ja Ultimate-versioissa)

Jéarjestelmén palautus -apuohjelma (system restore)

Varmuuskopiomnti esim. ulkoiselle muistille (kuten ulkoiselle kintolevylle), joka voidaan ajastaa
automaattiseksi.

Huomio!

Paraskaan turvaohjelma ei suojaa holtittomalta nettikayttdytymiseltd tai muuten vastuuttomalta koneen
kaytoltd. Siksiaina on kéytettidva torjuntaohjelmia. Virustorjunta- ja haittaohjelmien poisto-ohjelmia
on lukuisia, joten valinnassa on varaa. Pelkkdin Defender-ohjelmaan ei tule luottaa.

Perussdanto on, ettd vain yksi palomuuri ja virustorjuntaohjelma kaytossi yhtd aikaa. Eli jos asennat
toisen palomuurin ja virustorjunta -ohjelman, poista Windowsin omat ohjelmat aktiivisesta kaytost.


http://www.microsoft.com/sir
http://www.microsoft.com/security/malwareremove/default.aspx
http://ccleaner.com/
http://eraser.heidi.ie/index.php#download
http://secunia.com/vulnerability_scanning/personal/
http://technet.microsoft.com/en-us/wsus/default.aspx

Muistilista

Tarkista, etté tietokoneen kiyttojarjestelmi on ajan tasalla.

Varmista, ettd virustorjunta ja palomuuri toimivat

Muista ottaa varmuuskopiot

Tarkista, ettd varmuuskopiointi on onnistunut

Testaa onnistuuko tietojen palautus tietokoneelle

Sjoita varmuuskopiot eri paikkaan kuin tietokone, mieluummin paloturvalliseen kaappiin

SRR el e
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